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Predgovor

Prekoracenje bafera jedan je od najkriti¢nijih i najcéeséih propusta koji se jav-
ljaju u programima napisanim na programskom jeziku C. Ovi propusti imaju
za posledicu dalje neispravno ponasanje programa i predstavljaju najpogodniju
metu za bezbednosne napade. Ovaj problem je postao veoma aktuelan tokom
prethodnih desetak godina. Od 2000-te godine nastali su prvi specijalizovani
alati koji analizom koda pokusavaju da otkriju potencijalna prekoracenja bafera.
Mnogi od njih uspesno detektuju brojna prekoracenja bafera, ali problem nije
konaé¢no resen. Naime, neki od ovih alata rade presporo, neki imaju previse
uzan domen, neki daju previse laznih upozorenja, itd. Prema tome, jos uvek
postoji velika potreba za novim idejama, metodama i alatama koji bi se odnosili
na ovaj problem.

U okviru rada na ovoj tezi, pokusala sam da razvijem novi metod, kao i
prateéi alat za otkrivanje prekoracenja bafera. Metod koji je razvijan koristi
neke od postojeé¢ih ideja i uvodi razne novine koje omogucavaju pronalazenje
veceg broja gresaka u kodu u odnosu na neke metode i manji broj laznih upo-
zorenja u odnosu na neke druge metode. Prototip implementacija ovog metoda,
alat FADO, koji sam takode razvila u okviru rada na ovoj tezi, pokazuje bolje per-
formanse od nekoliko postojecih alata. Naravno, bilo bi dobro da se ovaj metod
i alat dalje unapreduju i planiram da se time bavim u daljem radu. Tekuca
verzija metoda i alata izlozena je u radu [70] koji je prihvacéen za predstavljanje
na znacajnoj medunarodnoj konferenciji koja se bavi programskim jezicima —
ICSOFT koja se ove godine, u julu, odrzava u Portu, u Portugaliji. Pored toga,
delovi ove teze sadrzani su u radovima [75, 77].

Magistarska teza sastoji se od sedam glava. U uvodnoj glavi su opisani
problem prekarcenja bafera, njegovi najceséi uzroci i posledce. U drugoj glavi
dat je pregled osnovnih pojmova i metoda koji su neophodni za razumevanje
daljeg teksta. U trecoj glavi prikazani su mehanizami napada zloupotrebom
prekoracenja bafera. U cetvrtoj glavi dat je detaljan pregled postojeé¢ih tehnika
za otkrivanje prekoracenja bafera. U naredne dve glave, koje su ujedno i cen-
tralni deo rada, opisani su razvijeni metod i njena implementacija. Poslednja
glava sumira postojec¢i rad i ukazuje na moguce pravce u daljem radu.

U radu na ovoj tezi, izuzetnu pomoé¢ pruzio mi je mentor, profesor Dusan
Togi¢ i na tome mu se najtoplije zahvaljujem. Profesor Tosi¢ me je ohrabrivao
razmatrajudi ideje koje sam imala, ukazujuéi mi na moguce probleme ili dajuéi
nove predloge. Vise puta je detaljno ¢itao razli¢ite verzije magistarske teze i svo-



jim primedbama znacajno doprineo njenom kvalitetu. Pored dragocene strucne
pomodi, profesoru ToSi¢u sam neizmerno zahvalna i na razumevanju, podrsci i
poverenju koje mi je ukazao u toku rada na tezi. Zahvalna sam i ¢lanovima
komisije za pregled i ocenu rada — profesoru Miodragu Zivkoviéu i profesoru
Dusanu Starceviéu na podrsci i korisnim sugestijama, zahvaljujuéi kojima je ova
teza bolja nego u prethodnim verzijama. Veliku pomo¢ pruzio mi je kolega Filip
Marié, ¢iji dokaziva¢ ArgoLib koristim u okviru alata FADO — Filip mi je u puno
navrata pomagao u tome da na §to bolji na¢in koristim njegov dokazivac, imple-
mentirao dodatke dokazivaca koji su vazni za rad alata FADO, ali i davao veoma
korisne sugestije za samu analizu programa. Zahvalna sam Jergu Senu (Jorg
Schén) iz Nemacke, autoru parsera JSCPP za jezik C koji se koristi u okviru
alata FADO — Jerg mi je pruzio veliku pomo¢ u razumevanju tehnickih detalja
vezanih za njegov parser, kao i pravljenjem varijanti koje su meni bile potrebne.
Zahvaljujem Dejvidu Vagneru (David Wagner) iz Sjedinjenih Americkih Drzava,
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1

Uvod

Prihvatnik ili bafer (eng. buffer) je blok memorije rezervisan za privremeno
skladistenje podataka.! U programskom jeziku C, baferom se smatra i niz i
dinamicki rezervisan blok memorije pridruzen pokazivacu. Prekoracenje ili pre-
punjenje bafera (eng. buffer overflow ili buffer overrun) je upisivanje sadrzaja
van granica datog bafera, to jest, to je situacija u kojoj se ukazuje na adresu
nekog raspolozivog bafera ali se koriste lokacije koje ne predstavljaju deo odgo-
varajuéeg rezervisanog prostora (3to je moguce u jezicima kao sto je C). U prin-
cipu, prekoracenje bafera je mogucée samo ako postoji propust u programu. Pos-
toji veliki broj nac¢ina zloupotrebe programa u kojima moze do¢i do prekoracenja
bafera [74]. Pored toga, prekoracenje bafera moze da dovede i do neoéekivanog
toka izvrSavanja programa. Ovaj problem je posebno rasprostranjen u pro-
gramima napisanim na programskom jeziku C.

1.1 Najceséi uzroci prekoracenja bafera

Osnovni koncept programskog jezika C je da se da sto veéa sloboda programeru,
ukljuc¢ujudi i direktan pristup memoriji, ¢ime se omogucava pisanje veoma efikas-
nih programa. Medutim, to otezava pisanje bezbednog koda jer sva odgovornost
za bezbednost aplikacije lezi isklju¢ivo na programeru. Naime, ne postoje au-
tomatske provere granica rezervisane memorije dodeljene nizovima ili pridruzene
pokaziva¢ima. Dodatno, mnoge funkcije za rad sa niskama koje su podrzane
standardnom C bibliotekom su nebezbedne (kao Sto su, na primer, funkcije
strcpy, strcat, sprintf i gets).

Do prekoracenja bafera obi¢no dolazi kada programer prilikom koriséenja
bafera zaboravi da proveri njegove granice ili uradi pogresnu proveru granica.

I Pod prihvatnikom ili baferom se Cesto misli na uzi pojam — na blok memorije rezervisan
za privremeni smestaj podataka dok ¢ekaju na prenos izmedu podruc¢ja podataka aplikacije
i ulazno/izlaznog uredaja (posto su ulazno/izlazni uredaji obi¢no spori u poredenju sa cen-
tralnim procesorom, nije prakti¢no pristupati im samo radi jednog ili dva bajta podataka).
Termin prihvatnik je veoma dobar prevod za originalni termin, ali kako joS nije zaziveo u nasem
jeziku, i u nastavku ovog teksta uglavnom ¢e se koristiti opste prihvacen engleski termin bafer.
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Provere su posebno vazne prilikom koriséenja funkcija standardne biblioteke
za rad sa niskama. Programeri ¢esto (narocito pocetnici) podrazumevaju da
su pozivi ovih funkcija bezbedni ili rade pogresne provere. Cak i iskusni pro-
grameri Cesto koriste nebezbedne funkcije, nekada sa nekim proverama ili samo
oslanjajuéi se na analizu koda koji se razvija. Mnoge (ili skoro sve) aplikacije
napisane na programskom jeziku C sadrze nebezbedne pozive funkcija za rad sa
niskama [79].
Razmotrimo sledeéi kod:

char src[200];

char dst[100];
fgets(src,200,stdin) ;
strcpy(dst,src);

Poziv funkcije fgets u nevedenom kodu je bezbedan jer ograni¢ava unos sa
standardnog ulaza na najvise 200 karaktera, a toliko prostora je i rezervisano
za bafer src. Medutim, poziv funkcije strcpy nije bezbedan i moze da dovede
do prekoracenja bafera dst ukoliko je duzina niske koja se ¢uva u baferu src
veca od 100.

Neke funkcije standardne biblioteke se mogu koristiti bezbedno ukoliko se pre
njihovih poziva sprovedu odgovajuée provere, dok su neke uvek nebezbedne. Na
primer, poziv funkcije strcpy(dst,src) je bezbedan ako se prethodno proveri
da je za dst rezervisano dovoljno prostora. Medutim, programeri obi¢no ne
urade ovakvu proveru ili je urade pogresno, najcesc¢e zaboravljajuéi da u proveru
ukljuce i bajt neophodan za znak za kraj niske u C-u. Na primer, provera

if (sizeof(dst) < strlen(src))

else
strcpy(dst, src);

je pogresna jer omogucava prekoracenje bafera za jedan bajt i upisivanje znaka
za kraj niske u prekoraceni bajt (pravilna provera bi bila if (sizeof(dst) <=
strlen(src))). Zloupotreba ovakvih gresaka i prekoracenja je registrovana i
opisana u literaturi [63, 44]. U nesto bezbednije funkcije spadaju verzije funkcija
za rad sa niskama koje imaju ogranicenja (kao §to je funkcija strncpy), ali i
ove funkcije imaju svoje nedostatke [79]. Na primer, funkcija strncpy moze
da ostavi bafer u koji prepisuje sadrzaj bez terminirajuée nule, dok funkcije
strncat i snprintf uvek dodaju terminiraju¢u nulu na kraj upisanog sadrzaja.
Ovakve nekonzistentnosti u efektima pomenutih funkcija dovode do gresaka u
njihovom korisé¢enju.

Za razliku od prethodno pomenutih funkcija, funkciju gets nije moguce
koristiti bezbedno. Ova funkcija ucitava sadrzaj koji se unosi sa standardnog
ulaza sve do pojave znaka za novi red i smeSta ga u bafer na koji ukazuje
njen jedini argument. Broj znakova koji se unose sa standardnog ulaza, pre
pojave znaka za novi red, moze da bude proizvoljan, dok je veli¢ina datog bafera
fiksirana pre poziva funkcije. Tako je ocigledno da je upotreba ove funkcije uvek
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nebezbedna, ona se i dalje siroko koristi, kao i druge nebezbedne funkcije (Sto
se obi¢no opravdava potrebom za efikasnim programima).

1.2 Posledice prekoracenja bafera

Upisivanje van granica bloka rezervisane memorije moze da izazove razna nepo-
Zeljna ponasSanja programa kao Sto su koriséenje pogresnih podataka, neocekivan
krah programa ili omogucéavanje izvrsavanja zlonamernog koda. Prekoracenje
bafera je ¢est uzrok bezbednosne slabosti (ranjivosti) softvera® (eng. software
vulnerability). Prema nekim procenama, prekoracenja bafera predstavljaju 50%
uzroka slabosti programa, a ovaj procenat se dalje povecava vremenom [79].
Dakle, prekoracenje bafera je najrasprostranjenija forma bezbednosne slabosti
softvera.

Zlonamerni programeri i korisnici programa, u daljem tekstu napadaci, su
uspeli da otkriju i zloupotrebe prekoracenja bafera u velikom broju programa
[74]. Neke od najpoznatijih zloupotreba prekoracenja bafera su:

e Morris worm — crv koji se 1988. samostalno prosirio po mrezi racunara
ARPANET koristeéi prekoracenje bafera u programima Uniz sendmail i
Finger.

e (ode Red worm — crv koji je 2001. godine iskoristio prekoracenje bafera
u Majkrosoftovom proizvodu Internet Information Services 5.0.

e SQL Slammer worm — crv koji je 2003. godine napao ra¢unare koji su
koristili Majkorsoftov SQL Server 2000.

Prekoracenje bafera moze da se desi u razli¢itim delovima memorije pridru-
zene programu.NajceSca i najlaksa eksploatacija prekoracenja bafera odnosi se
na prekoracenja koja su na steku. Detaljniji opis mehanizama bezbednosnih
napada zasnovanih na prekoracenju bafera dat je u poglavlju 3.

1.3 Otkrivanje prekoracenja bafera

Za pronalazenje kriticnih delova programa dugo je koriséen program grep [72].
Grep je program opstije namene koji omoguéava pretragu tekstualnih datoteka
i pronalazenje onih linija teksta koje sadrze instance zadatog regularnog izraza.
Kako je grep standardni deo operativnog sistema Unix, a takode je i veoma jed-
nostavan za upotrebu, on je godinama upotrebljavan kao jedina pomo¢ ru¢nom
pregledanju koda. Medutim, kako ovaj pristup ne daje zadovoljavajuce rezul-
tate (grep je detaljnije opisan u poglavlju 4.1.1), u poslednjih petnaestak godi-
na razvijene su brojne naprednije tehnike za reSavanje problema automatskog

2Bezbednosna slabost softvera u ovom kontekstu odnosi se na svojstvo sistema koje dozvol-
java napadacu da narusi pristup kontroli sistema, mehanizme nadgledanja sistema i sistemskih
podataka, pouzdanost, integritet, dostupnost ili konzistentnost sistema.
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pronalazenja moguceg prekoracenja bafera. Ove tehnike dele se na staticke i
dinamicke.

Staticke tehnike analiziraju izvorni kod i imaju za cilj otkrivanje mogué¢ih
prekoracenja bafera pre nego $to se program pusti u rad. Ove metode su
najc¢eSée neprecizne i nepotpune jer koriste razlicite aproksimacije i heuristike
za odredivanje mesta na kojima do prekoracenja moze da dode. To znaci da
pomocu njih neée moéi da se uoce sve greske, kao i da ¢e biti prjavljena i ona
mesta na kojima do prekoracenja zapravo ne moze da dode. Staticke tehnike
dele se na tehnike zasnovane na leksickoj analizi i tehnike zasnovane na se-
mantickoj analizi. Tehnike zasnovane na leksickoj analizi vrse jednostavnu ana-
lizu koda zasnovanu na poredenju komandi programa sa bazom podataka koja
sadrzi obrazce rizi¢nih upotreba odredenih funkcija, veoma su efikasne, ali imaju
visok nivo laznih upozorenja. Tehnike zasnovane na semantickoj analizi vrse
dublju analizu koda i veoma se razlikuju po metodologijama i pristupu prob-
lemu prekoracenja bafera. Vise o statickim tehnikama i pomenutim pristupima
biée receno u poglavlju 4.1.

Pomoc¢u dinamickih tehnika analizira se program u fazi njegovog izvrsavanja.
Neki alati zasnovani na dinamickoj analizi programa mogu da se koriste prilikom
razvoja programa i njegovog testiranja, dok drugi imaju za cilj sprecavanje pre-
koracenja bafera za vreme izvrsavanja programa (Sto znacajno uti¢e na njegove
performanse). Sistemi bazirani na dinamickoj analizi, koji se koriste u fazi
razvoja i testiranja programa, mogu da budu veoma uspesni u otkrivanju onih
prekoracenja koja se dese za vreme probnog izvrSavanja programa. Medutim,
to i dalje ne znaci da u drugim granama programa ne postoje greske i da do
prekoracenja ne moze da dode u nekim drugim situacijama. Tehnike, koje vrse
prevencuju prekoracenja bafera, obi¢tno mogu da sprece samo neke vrste na-
pada, najcesc¢e samo one koje imaju za cilj prepisivanje adrese povratka funkcije.
Ove tehnike dele se na tehnike zasnovane na kompajleru, tehnike zasnovane na
koriséenju biblioteka funkcija i tehnike zasnovane na operativnom sistemu. Vise
o dinamickim tehnikama biée rec¢eno u poglavlju 4.2.

U daljem tekstu, pod otkrivanjem prekoracenja bafera (eng. buffer overflow
detection) misli¢e se i na otkrivanje prekoracenja bafera do kojeg je zaista doslo
(u fazi izvrsavanja programa) i na otkrivanje mogudeg prekoracenja bafera (ana-
lizom koda, pre izvrsavanja programa).



2

Osnovni pojmovi i metode

U ovoj glavi ukratko su opisani pojmovi i tehnike ¢ije je poznavanje neophodno
za razumevanje ostatka teze. Opisana je organizacija memorije koja se do-
deljuje programima, zajedno sa karakteristikama neophodnim za razumevanje
prekoracenja bafera. Pored toga, uvedeni su pojmovi relevantni za verifikaciju
(proveravanje ispravnosti) programa, ukljuéujuéi, na primer, jednosmerno upari-
vanje i Horove trojke, kao i pojmovi i tehnike relevantni za automatsko dokazi-
vanje teorema.

2.1 Organizacija memorije dodeljene programu

U fazi izvrSavanja, program se od strane operativnog sistema tretira kao jedan
od tekuéih procesa. U okviru memorije, koju operativni sistem dodeljuje po-
jedinacnom procesu, postoji pet razdvojenih oblasti u kojima se ¢uvaju odgo-
varajudéi specificni podaci (ovo je opsti, delimi¢no pojednostavljen model, za-
jednicki za veéinu modernih operativnih sistema). Ove oblasti memorije se
nazivaju segmenti i to su:

e kod-segment ili kodni segment (eng. Code segment ili Text segment);
e segment podataka (eng. Data segment);

BSS! segment (eng. BSS segment);

hip ili slobodna memorija (eng. heap segment);

e programski stek (eng. stack segment).

Za svaki podatak iz programa kompajler odreduje u kom segmentu cée se
cuvati. Pojednostavljena ilustracija osnovne organizacije memorije data je na
slici 2.1. Primer koda koji ilustruje promenljive, ¢ije se vrednosti ¢uvaju u

IBSS je engleska skraéenica za ”Block Started by Symbol”. Ovaj deo memorije &esto se ne
razdvaja od segmenta podataka.
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Ko6d-segment
Izvrsni kod
Segment podataka
inicijalizovane globalne promenljive
i konstante
BSS segment
neinicijalizovane globalne
i staticke promenljive
Hip
dinamicki alocirane promenljive

!

1
Stek

lokalne, ne-staticke promenljive,
povratne vrednosti, funkcijski arugmenti

Slika 2.1: Pojednostavljena ilustracija osnovne organizacije memorije

razlic¢itim segmentima memorije, dat je na slici 2.2. Segmenti memorije dodeljeni
programu objasnjeni su detaljnije u nastavku teksta.

Ko6d-segment

U okviru kdd-segmenta Cuva se izvrsna verzija programa tj. masinski kod pro-
grama, ukljuc¢ujudi sistemske i korisnicki definisane funkcije koje ga sacinjavaju.
Kod-segment se Gesto naziva i tekstualni segment (eng. text segment). Operativ-
ni sistemi Linux i Unix obi¢no ureduju memoriju tako da, ukoliko je to moguce,
viSe instaci istog programa deli jedan ovaj segment, to jest, bez obzira na to
koliko se procesa u jednom trenutku izvrSava, u memoriji postoji samo jedan
primerak istrukcija istog programa. Po ovom delu memorije nije moguce pisati
u fazi izvrSavanja programa. Ukoliko programer Zeli da modifikuje ili proizvede
novi kod u fazi izvrsavanja programa, neophodno je da za to koristi programski
stek ili hip (kao i da ovi segmenti takode imaju moguénost izvrsavanja).

Segment podataka i BSS segment

Segment podataka sadrzi sve inicijalizovane globalne podatke, kao §to su glo-
balne promenljive i konstante. Rezervisana veli¢ina segmenta, njegova sadrzina,
kao i relativna pozicija u memoriji, odreduju se u vreme prevodenja programa.
BSS segment sadrzi neinicijalizovane globalne i staticke podatke. Rezervisana
veli¢ina segmenta, kao i relativna pozicija u memoriji, odreduju se, takode u
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static int global_constant = 1; /* Inicijalizovana globalna promenljiva,
cuva se u segmentu podataka */
static int global_variable; /* Neinicijalizovana globalna promenljiva,

cuva se u BSS segmentu */

void main(int argc, char *argv[]) /* Kopije argumenata argc i
argv se cuvaju na steku */

{

int local_dynamic_variable; /* Lokalna promenljiva,
cuva se na steku */

static int local_static_variable; /* Lokalna staticka promenljiva,
cuva se u BSS segmentu */

int *buf_pointer = (int *)malloc(32); /* Memorija na koju pokazuje
buf_pointer, nalazi se na hipu,
dok se buf_pointer cuva na
steku kao lokalna promenljiva */

}

Slika 2.2: Promenljive ¢ije se vrednosti ¢uvaju u razli¢itim segmentima memorije

vreme prevodenja programa, dok se odredivanje sadrzine vrsi u vreme izvrsava-
nja programa. Svaki proces (pa i svaka instanca istog programa) sadrzi sopstveni
segment podataka i BSS segment.

Hip

Hip, ili slobodna memorija, je prostor raspolozive memorije koju proces moze
da koristi za vreme izvrSavanja. Alokacija memorije u fazi izvrSavanja pro-
grama naziva se dinamicka alokacija memorije. Da bi se omogudila dinamicka
alokacija memorije, u okviru hipa se ¢uva lista pokazivaca koji pokazuju na
slobodne (neupotrebljene) delove memorije i ¢iji se sadrzaj menja tokom rada
programa. Objekat koji je alociran u slobodnom memorijskom prostoru nije
imenovan i njime se manipuliSe uz pomo¢ njegove adrese. Objekat zivi u memo-
riji sve do poziva funkcije koja oslobada zauzetu memoriju ili do zavrsetka rada
programa. Cesto rezervisanje i oslobadanje memorije u toku procesa dovodi do
fragmentacije hipa (i time sporijeg rada relevantnih funkcija).

Stek

Na stek segmentu se ¢uvaju lokalne (automatske) promenljive (lokalne promen-
ljive su sve promenljive deklarisane u okviru bloka ili funkcije za koje se ne
navede kljuéna re¢ static). Kod veéine operativnih sistema, na programskom
steku se ¢uvaju i kopije parametara funkcije, kao i informacije koje generise
kompajler — povratna vrednost funkcije, adresa povratka funkcije i osnovni
pokazivaé? (eng. base pointer) pozivaoca funkcije (na nekim platformama ove in-
formacije se ¢uvaju u registrima). Svakoj funkciji se prilikom pocetka izvrsavanja

20snovni pokazivaé funkcije je adresa od koje pocinju da se ¢uvaju lokalne promenljive
funkcije.
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dodeljuje jedan stek okvir (eng. stack frame) koji sadrzi sve navedene podatke
i oslobada se kada se zavrsi rad funkcije. Tada njenim lokalnim promenljive
prestaje zivotni vek, a mesto u memoriji (stek okvir), koje je koristila funkcija,
se oslobada i moze se koristiti za poziv neke druge funkcije. Programski stek
karakterise LIFO (eng. Last In First Out) struktura, sto znaci da se novi stek
okvir alocira uvek na vrhu steka i da se stek okvir moze osloboditi samo ako je
na vrhu steka.

Vrh steka
Vrh stekal £0) Vrh steka

main() main() main()

Slika 2.3: Ilustracija stanja programskog steka pre, tokom i nakon izvrsavanja
neke funkcije

Kao ilustraciju rada programskog steka, razmotrimo sledeéi primer. Kada
program pocne izvrsavanje funkcije main (), rezervise se stek okvir za ovu funkci-
ju (tj. prostor na steku za sve promenljive koje se deklarisu unutar ove funkcije
i za druge relevantne informacije.) Ako se u okviru funkcije main() poziva
funkcija £ (), dodatni prostor na vrhu steka se rezervise za potrebe ove funkcije,
kao $to je to prikazano na slici 2.3. Na steku se, kao sto je ilustrovano na slici 2.4,
¢uvaju parametri koje prosleduje funkcija main() funkciji £, povratna adresa
funkcije, osnovni pokaziva¢ pozivaoca funkcije £ () i lokalne promenljive funkcije
£ (). Takode, stek okvir funkcije ¢uva pokazivaé steka (eng. stack pointer) koji
pamti trenutnu vrednost vrha steka. Ako bi funkcija f () pozivala neku funkciju,
prostor za tu funkciju bi bio alociran na poziciji novog vrha steka. Kada £ ()
zavrsi sa radom, njen stek okvir se oslobada i vrh steka se vra¢a na poziciju na
kojoj je bio pre poziva funkcije £ (). Novi poziv neke funkcije onda koristi isti
memorijski prostor koji je koristila funkcija £ ().

2.2 Verifikacija programa i Horove trojke

Centralno pitanje u razvoju programa je ispitivanje njegove ispravnosti (ko-
rektnosti). Postupak dokazivanja da je program ispravan naziva se verifikacija.
Formalna verifikacija programa se zasniva na matematickim dokazima koji se
obi¢no izvode u terminima logike prvog reda. U razvijanju tehnika verifikacije
programa, potrebno je najpre precizno formulisati pojam ispravnosti programa.
Ispravnost programa pociva na pojmu specifikacije. Specifikacija je, neformalno,
opis ponasanja programa koji treba napisati. Formalno, specifikacija se moze
zadati u terminima Horovih trojki [38].

Horova trojka opisuje kako se stanje programa menja izvrsavanjem odredenog
koda. Horova trojka ima oblik (¢, P, ) pri ¢emu su ¢ i ¢ tvrdenja logike prvog
reda, a P je fragment koda. Tvrdenje ¢ se naziva preduslov (eng. precondition)
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Vrh steka
Stek pokaziva¢ —

Lokalna promenljiva m
Lokalna promenljiva m-1

Lokalna promenljiva 1

Osnovni pokazivac—
funkcije
Osnovni pokazivaé
pozivaoca funkcije,
medurezultati, adresa za
povratnu vrednost i drugo
Adresa povratka funkcije
Argument n
Argument n-1

Argument 1

Slika 2.4: Organizacija stek okvira za pojedinacnu funkciju

a 1 se naziva postuslov, posleuslov ili pauslov (eng. postcondition) i zajedno ¢ine
specifikaciju za P. Znacenje Horove trojke (¢, P, ) je da ako vazi uslov ¢ i izvrsi
se program P, tada ¢e nakon izvrSavanja koda P vaziti uslov v. Horova logika
je formalni sistem koji sadrzi pravila izvodenja kojima se utvrduje korektnost
programa u skladu sa zadatom specifikacijom.

2.3 Izraz, supstitucija, jednosmerno uparivanje

Pojmovi izraza, supstitucije i jednosmernog uparivanja vazni su za formalno
formulisanje uslova ispravnosti programa i pojedina¢nih komandi.

Definicija 2.1 (Izraz) Za skup promenljivih V i skup funkcijskih simbola X:
e promenljiva v iz skupa V je izraz;
o funkcijski simbol ¢ iz ¥ arnosti O je izraz;

o ako su ey, es, ... ey, izraz i [ funkcijski simbol iz X arnosti n tada je
fler,...,en) izraz;
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e izrazi se formiraju samo primenom prethodna tri pravila.

Na primer, za skup promenljivih V' = {z,y, 2} 1 skup funkcijskih simbola ¥ =
{(0,0)7 (+72)’ (*’ 1)} izrazi su: z, Yy, a, ((Z + y)a 7(1')7 (m + y)a 7(‘% + a) (pri
¢emu je funkcijski simbol + zapisan infiksno).

Nad skupom svih izraza definiSe se operacija zamene promenljive izrazom.
Ovom operacijom dobija se novi izraz tako §to se svako pojavljivanje odredene
promenljive zameni datim izrazom.

Definicija 2.2 (Zamena promenljive izrazom) Za zamenu promenljive v
izrazom e u izrazu E, u oznaci Elv — €] vazi:

o Vv —e]=c¢;

e u[v — e] =wu za promenljivu u iz V razlicitu od v;

e c[v — e| = ¢ za funkcijski simbol ¢ iz ¥ arnosti 0;

o fler,...en)lv—e] = fler[v — €], ...,en[v — €]).

Na primer, zamenom promenljive x izrazom a + y u izrazu FE

e za E =z dobija se izraz z[z — (a+y)| =a+y;

e za E =y dobija se izraz y[z — (a +y)] = y;

e za E = —(z) dobija se izraz —(z)[z — (a +y)] = —(a + y);

e za E = —(x + a) dobija se izraz —(z + a)[z — (a +y)] = —((a + y) + a).

Kompozicija zamena promenljivih izrazom je slozena zamena.

Definicija 2.3 (SloZzena zamena) Za razlicite promenljive vy, v, ..., v, 2V
slozena zamena E[v; — e1,vg — €a,...,0, — €,] je zamena Elv; — e1]...[v, —

en), pri éemu ni jedan od izraza e; ne sadrZi ni jednu od promenljivih v;.

Na primer, slozenom zamenom o = [z — —(a)][y — (a + a)] primenjenom na
izraz (x + y) dobija se izraz (x + y)o = (—(a) + (a + a)).

Koriste¢i operaciju slozene zamene nad izrazima se definisu relacija unifika-
bilnosti i relacija jednosmernog uparivanja.

Definicija 2.4 (Unifikabilni izrazi) Izrazi eq i es su unifikabilni ako postoji
zamena o takva da vazi ejo0 = eq0.

Na primer, izrazi (z + y) i (z + a) su unifikabilni, pri ¢emu je odgovarajuéa
zamena o = [x — 2,y — a], odnosno

(@+y)lz = zy—a =@ty —zlly—ad=0E+yly—a=(2+a

(zta)le—zy—d=(+alr—2ly—a=(E+aly—d=(:+0q
odakle vazi da je (x + y)o = (2 + a)o.
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Definicija 2.5 (Jednosmerno uparivanje) Izraz e se jednosmerno uparuje
sa izrazom E ako postoji zamena o takva da vazi e = Eo.

Svojstvo jednosmernog uparivanja je slabije od svojstva unifikabilnosti. Izra-
zi e1 1 eo su unifikabilni ako se e; jednosmerno uparuje sa es i es se jednosmerno
uparuje sa e;. Na primer, izraz ((x +a)+ a) se jednosmerno uparuje sa izrazom
(z+vy), odgovarajuéa zamena je [z — z+a,y — a|V. Izraz (z +y) se ne uparuje
jednosmerno sa izrazom ((x + a) + a).

2.4 Zadovoljivost u odnosu na teoriju i SMT
resavaci

Zadovoljivost u odnosu na teoriju je problem odluc¢ivanja da li je data formula
zadovoljiva u odnosu na osnovnu teoriju 7' opisanu u klasi¢noj logici prvog reda
sa jednakoSéu. Resavadi za ovaj problem, SMT (eng. Satisfiability Modulo The-
ory) reSavaci, imaju mnoge primene, posebno u verifikaciji softvera i hardvera.
Neke od, u primenama, najkoriséenijih osnovnih teorija su teorija neinterpreti-
ranih funkcija, linearna aritmetika i teorije koje opisuju programske strukture,
kao §to su nizovi i liste. Moderni SMT resavaci u velikoj meri koriste iskazno
rezonovanje i tehnike uvedene modernim SAT resavacima [66]. Veéina trenutno
vodeéih SMT resavaca (zasnovanih na DPLL(T') arhitekturi [60]), ima podrsku
za linearnu aritmetiku i moze da obradi izuzetno slozena tvrdenja koja dolaze
iz industrije.

SMT-lib inicijativa® ima za cilj stvaranje biblioteke SMT test primera i svih
prateéih stadarda i notacijskih konvencija [65]. U SMT-lib standardu, osnovna
logika je klasi¢na logika prvog reda sa jednakoscéu.

2.5 Linearno programiranje i linearna aritmetika

Linerno programiranje (poznato i kao linearna optimizacija) je problem maksi-
miziranja ili minimiziranja linearne funkcije (koja se naziva kriterijumska ili
ciljna funkcija) na skupu koji je odreden linearnim ogranicenjima i uslovima
nenegativnosti. Na primer, problem linearnog programiranja moze da bude
maksimiziranje kriterijumske funkcije

f(x) =c'x
pri ogranicenjima
Ax <b,x>0
pri cemu je
X = (Z1,Z2, ..., Tn),

CcC = ((31,62, Cn) S Rn,b = (b1,b2, bn) S Rn,

Shttp://www.smt-lib.org/
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A= [aij}j:L..n a;; € R7n,m e N.

i=1...m>

Linearna aritmetika, nad poljem relanih brojeva, je deo aritmetike koji uklju-
Cuje sabiranje i mnozenje racionalnim konstantama. Formula bez kvantifikatora,
koja pripada linearnoj aritmetici, je formula logike prvog reda ¢iji su atomicke
formule oblika

a1x1 + ...+ apx, Xb,

gdesuay,...,a,1brealni brojevi, a x1, ..., x, su realne, racionalne ili celobroj-
ne promenljive, a < je jedna od relacija =, <, <, >, >, #. Linearna aritmetika
je odluciva, tj. postoji algoritam, procedura odlu¢ivanja, takva da za svaku
ulaznu recenicu linearne aritmetike F' procedura vraéa tacno ako i samo ako je
F' teorema linearne aritmetike, i vra¢a neta¢no u suprotnom. Takode, postoji
algoritam koji za svaki ulazni skup formula linearne aritmetike bez kvantifika-
tora, vrac¢a tacno ako i samo ako je ulazni skup zadovoljiv (a netaéno inace).
Zadovoljivost skupova formula linearne aritmetike bez kvatnifikatora moze da
se razmatra kao varijanta problema linearnog programiranja. Na primer, skup
linearnih ogranic¢enja x +y > 0, x + 2y < 3 je zadovoljiv (na primer, zadovoljiv
je za vrednosti z = 1,y = 0.5).

Linearno programiranje i linearna aritmetika se koriste u verifikaciji softvera i
hardvera zato $to mogu da modeluju mnoge procese i izra¢unavanja. Na primer,
aritmetika pokazivaca se pogodno modeluje linearnom aritmetikom. Dodatno,
procedure odlu¢ivanja za linearnu aritmetiku su mnogo efikasnije nego proce-
dure odlucivanja za celokupnu aritmetiku nad realnim brojevima ili procedure
odlucivanja za linearnu aritmetiku nad celim brojevima.

Najcesce koriséene metode odlucivanja za ispitivanje zadovoljivosti skupova
formula linearne aritmetike su Furije-Mockinova procedura [50] i procedura koja
se zasniva na simpleks metodu [25].

2.6 Metod simpleks

Metod simpleks je metod za reSavanje problema linearnog programiranja [17].
Mnogi ga smatraju jednim od najznacajnijih algoritama dvadesetog veka. Metod
simpleks ima brojne primene, u razli¢itim optimizacionim problemima, ali i u
verifikaciji softvera i hardvera. Metod pociva na ¢injenici da sistem linearnih
ogranic¢enja definise skup dopustivih resenja, koji je konveksan poliedar (poli-
top). Ekstremna vrednost kriterijumske funkcije nalazi se u jednoj od eks-
tremnih tacaka ovog skupa, tj. u temenu politopa. Resenje koje odgovara
temenu politopa naziva se dopustivo bazno reSenje. Metod je iterativan —
najpre se reSava problem pronalazenja bilo kojeg dopustivog baznog resSenja.
Ispitivanje optimalnosti tekuceg baznog resenja vrsi se tako sto se poredi vred-
nost kriterijumske funkcije sa vrednostima kriterijumske funkcije u susednim
baznim resenjima (susednim temenima). Ako ne postoji susedno resenje koje
daje bolju vrednost kriterijumske funkcije, tekuée reSenje je optimalno, a u
suprotnom se tekuce reSenje zamenjuje reSenjem koje daje bolju vrednost kri-
terijumske funkcije. Teorijski je dokazano da je simpleks algoritam eksponen-
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cijalne slozenosti [45]. Medutim, on se u praksi ¢esto koristi i u velikom broju
slucajeva (tj. za posebne klase funkcija) konvergira u polinomijalnom vremenu

Pored osnovne verzija simpleks metoda za problem optimizacije, postoje i
mnoge njegove varijante, uklju¢ujuéi varijantu odluc¢ivanja koja ispituje da li je
skup linearnih ogranic¢enja zadovoljiv ili nije. Ova varijanta simpleks metoda
(koja se koristi u implementaciji dokazivaca kojeg koristi ovde predlozen sistema
za otkrivanje prekoracenja bafera), opisana je u radu [25].
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Bezbednosni napadi
zasnovani na prekoracenju
bafera

Napad na bezbednost softvera je zlonamerna promena toka kontrole izvrsavanja
programa, najcesce sa ciljem ubacivanja i pokretanja koda napadaca. Kod koji
napadac¢ pokrene nasleduje privilegije koje je imao napadnuti program i moze da
ih zloupotrebi. Ukoliko je napadnuti program imao najvise privilegije, napadac
stice moguénost kompletnog upravljanja napadnutim sistemom. Ugrozavanje
bezbednosti softvera je mogucée samo ukoliko postoji propust u dizajnu i/ili
implementaciji programa ili u sistemu u kojem se on izvrSava. Propusti koji
omogucavaju prekoracenje bafera su kriticni za bezbednost softvera — zloupo-
treba prekoracenja bafera je jedan od najceséih vidova napada na bezbednost
programa [79].

Mehanizmi napada nisu relevantni za staticku analizu prekoracenja bafera ali
su veoma vazni za dinamicku analizu. Napadi i dinamicke tehnike se razvijaju
uporedo: otkrivanje nove vrste napada uti¢e na unapredivanje postoje¢ih di-
namickih tehnika (kako bi one omoguéile prevenciju novootkrivene vrste napada)
i obratno, razvijanje tehnika za dinamicku prevenciju i otkrivanje prekoracenja
bafera, podstice pronalazenje novih vrsta napada na bezbednost softvera.

U ovoj glavi bi¢e opisani nacini na koje napada¢ moze da ubaci sopstveni kod
u program i pokrene ga, kao i razlicite tehnike napada na bezbednost programa
zasnovane na prekoracenju bafera. Postoje tehnike koje su specifiéne za segment
memorije u kojem se desi prekoracenje bafera, dok tehnike opste prirode mogu
da se realizuju u svim segmentima memorije.
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3.1 Ubacivanje koda napadaca

Ako napada¢ zloupotrebom prekoracenja bafera ima za cilj pokretanje sopstve-
nog koda, tada je potrebno da zeljeni kod smesti na neko mesto u memori-
ji. Za smestanje svog koda, napada¢ moze da koristi isti bafer kojim realizuje
prekoracenje i promenu toka kontrole programa, ali moze da koristi i neki drugi
bafer.

Ukoliko ne postoje nikakve provere granica bafera koji se prekoracuje, onda
se nakon sadrzaja, izmenjenog sa ciljem promene toka kontrole programa, moze
upisati i kompletan kéd koji napadaé zeli da izvrsi (to, pored ostalog, ilustruje
primer 3.2). U zavisnosti od veli¢ine bafera i veli¢ine koda koji napadac zeli da
izvrsi, kod je, u nekim situacijama, moguce smestiti i na pocetak samog bafera
(to, pored ostalog, ilustruje primer 3.5). Ukoliko bafer nije dovoljno veliki da
moze da sadrzi kod koji napadac zeli da izvrsi i ukoliko postoje (pogresne) pro-
vere granica bafera koje dozvoljavaju prekoracenje za svega nekoliko bajtova,
tada je moguce napad izvesti uz pomoé¢ dva bafera. U tom slucaju, jedan ba-
fer omogucava prekoracenje koje obezbeduje izmenu toka kontrole programa, a
drugi bafer sadrzi kod koji treba da se izvrsi. Ova dva bafera ne moraju da se
nalaze u istim delovima memorije.

Napad ¢esto ima za cilj pokretanje komandnog prozora! [1]. Pokretanjem
komandnog prozora napadaé sti¢e mogucnost izvrSavanja sistemskih naredbi sa
privilegijama koje je imao napadnut program. Ovakav napad je veoma opasan,
a relativno jednostavan za sprovodenje. Na primer, pod operativnim sistemom
Linux za pokretanje shell programa, tj. za poziv sistemske funkcije system()
sa argumentom /bin/sh/, dovoljno je 83 bajta, prikazanih na slici 3.1. Prema
tome, ukoliko postoji moguénost zloupotrebe prekoracenja bafera za koji je rez-
ervisano bar 83 bajta, tada je kod potreban za pokretanje komandnog prozora
moguce postaviti unutar samog bafera.

char shellcode[] =
"\xeb\x1f\x5e\x89\x76\x08\x31\xc0\x88\x46\x07\x89\x46\x0c\xb0"
"\x0b\x89\xf3\x8d\x4e\x08\x8d\x56\x0c\xcd\x80\x31\xdb\x89\xd8"
"\x40\xcd\x80\xe8\xdc\xff\xff\xff/bin/sh";

Slika 3.1: Sadrzaj bafera ¢ije izvrSavanje omogucava pokretanje shell programa
pod operativnim sistemom Linux na procesoru serije x86

Obicno nije jednostavno odrediti adresu na koju ¢e se upisati kod koji na-
pada¢ zeli da izvr$i i na koju on zeli da preusmeri tok izvrSavanja programa.
Zbog toga napadaC najceSée popunjava oblast, pre koda koji zeli da izvrsi,
asemblerskom naredbom nop (eng. no operation), naredba bez dejstva. Ova
naredba samo povecava programski brojac i time omogucava stizanje do zeljenog
koda. Na taj nacin, nije neophodno znati ta¢nu adresu na koju treba preusmer-

1Pod komandnim prozorom misli se na program shell na Unix zasnovanim sistemima i na
program command.com ili cmd.exe na Windows operativnim sistemima.
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iti tok izvrSavanja programa vec je dovoljno izvrsiti preusmeravanje na neki deo
oblasti popunjene naredbama bez dejstva, iza koje sledi napadacki kod.

3.2 Zloupotrebe prekoracenja bafera na program-
skom steku

Napadi na sigurnost programa specifiéni za zloupotrebu prekoracenja bafera na
programskom steku su:

e izmena adrese povratka funkcije
e izmena vrednosti osnovnog pokazivaca pozivaoca funkcije.

Postoji veliki broj dinamickih tehnika koje sprecavaju izmene ovih vrednosti (te
tehnike opisane su u poglavlju 4.2.2). Detaljan pregled napada zasnovanih na
prekoracenju bafera na steku dat je u radovima [15, 73, 22, 83].

Izmena adrese povratka funkcije

Izmena adrese povratka funkcije je najces¢i i najproucavaniji vid napada na
bezbednost programa. U okviru ovog napada, napadac Salje podatke programu
koji pokuSava da ih sa¢uva u baferu neodgovarajuce, tj. manje veli¢ine. Me-
morija rezervisana za bafer nalazi se na steku i napadac, koriste¢i prepunjenje
bafera (tj. odsustvo odgovarajuée provere u programu), menja (ili omogucéava
izmenu) adrese povratka funkcije tako da ona ukazuje na mesto u memoriji na
kojem je smesten kod napadaca. Kada se tekuéa funkcija izvrsi, program nas-
tavlja izvrSavanje od adrese koju je napada¢ upisao i time pocinje izvrsavanje
koda napadaca. Primer 3.1 ilustruje ovu vrstu napada. U klasi¢nom scenari-
ju zloupotrebe prekoracenja bafera, kod koji napadac¢ zeli da izvrsi se takode
smesta u bafer kojim se realizuje prekoracenje?. Primer 3.2 ilustruje ovu vrstu
napada.

#define BUF_SIZE 8

main(int argc, char* argvl[])

{

char bafer [BUF_SIZE]; /*Na steku se alocira prostor za bafer */

strcpy(bafer, argv([1]); /*Kopira se prvi argument
komandne linije u baferx/

3

Slika 3.2: Primer programa koji omogucava zloupotrebu prekoracenja bafera na
steku izmenom adrese povratka funkcije

2Da bi napad ove vrste bio mogué, neophodno je da sistem dozvoljava izvrsavanje kéda,
koji se nalazi na steku.
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Primer 3.1 U programu koji je dat na slici 3.2, funkcija strcpy kopira sadrZaj
argumenta komandne linije programa u nisku bafer. Funkcija strcpy ne vrsi
proveru da li je za nisku u koju se kopira sadrzaj rezervisan dovoljno veliki pros-
tor i na taj nacin omogucava prekoracenje bafera. Neka se kod, koji napadac Zeli
da izvrsi, nalazi na adresi 0x34333231. Ako se program pokrene sa argumentom
AAAAAAAABBBB1234, tada se

e rezervisana memorija za bafer popunjava slovima A,

e osnovni pokazivaé pozivaoca funkcije se postavija na 0x42424242 (Sto je
ASCII vrednost za BBBB),

e adresa povratka funkcije se postavlja na 0x34333231 (Sto je ASCII vred-
nost za 1234, v little endian obliku),

o prui bajt lokalne kopije argumenta funkcije dobija vrednost >\O’.

Kada funkcija zavrsi sa radom, pokrece se kéd koji je napadac upisao na adresu
0x34333231. Prikaz stanja memorije dat je na slici 3.5.

bafer AAAAAAAA
osnovni pokazivac
pozivaoca funkcije 0x42424242
adresa povratka 0x34333231
argument funkcije:
pokazivac na nisku 0x00......
AAAAAAAABBBB1234\0

Slika 3.3: Stanje programskog steka za kdd iz primera 3.1, neposredno nakon
pokretanja programa (levo) i posle poziva funkcije strcpy () (desno)

Primer 3.2 Ukoliko se program koji je dat na slici 3.2 pokrene sa argumentom
komandne linije AAAAAAAABBBB<adresa_argumenta><kod> tada se:

e rezervisana memorija za bafer popunjava slovima A,

e osnowvni pokazivaé pozivaoca funkcije se postavlja na 0x42424242 (Sto je
ASCII vrednost za BBBB),

e adresa povratka funkcije dobija vrednost adrese argumenta funkcije,

e prostor, pocevsi od adrese na kojoj se nalazi argument funkcije, se prepisuje
kodom napadaca, koji ce se izvrsiti kada funkcija zavrsi sa radom.

Prikaz stanja memorije za program pokrenut sa argumentom AAAAAAAABBBBOZww-
<kod> za koji se argument funkcije nalazi na adresi 0x77777a30 (Sto je ASCII
vrednost za Ozww), dat je na slici 3./
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Adrese:
bafer 0x77777a20 AAAAAAAA
osnovni pokazivac 0x77777a28 0x42424242
pozivaoca funkcije
adresa povratka 0x77777a2c 0x77777a30
argument funkcije:
pokazivac na
AAAAAAAABBBBOzww<kod> 0x77777a30 <kod>

Slika 3.4: Stanje programskog steka za kod iz primera 3.1, neposredno nakon
pokretanja programa sa argumentom AAAAAAAABBBBOzww<kod> (levo) i posle
poziva funkcije strcpy () (desno)

Menjanje celokupnog sadrzaja koji se nalazi izmedu bafera i adrese povrat-
ka funkcije, kao $to je to bio slucaj u prethodnim primerima, predstavlja osno-
vu za otkrivanje prekoracenja bafera na kojoj se zasnivaju mnogi dinamicki
alati (na primer, alati StackGuard i StackShield, koji su opisani u poglavlju
4.2.2). Direktno menjanje samo adrese povratka funkcije, na primer uz pomoé

pokazivaca Ciji je sadrzaj izmenjen prekoracenjem bafera — kao $to je to ilustro-
vano u primeru 3.3, onemoguéava zastitu koju nude ovi dinamicki alati [6].

#define BUF_SIZE 64
main(int argc, char* argv[])

{
/*Na steku se alocira prostor zax/
long* p; /*pokazivac, */
char bafer[BUF_SIZE]; /*¥bafer i */
int i = 5; /*celobrojnu promenljivu*/
p = &i;

strcpy(bafer, argv[1]); /*Kopira se prvi argument
komandne linije u bafer*/

*p = atoi(argv[2]); /*Skladisti se drugi argument
na adresi koju cuva pointer*/

}

Slika 3.5: Primer programa koji omogucava zloupotrebu prekoracenja bafera na
steku i direktnu izmenu adrese povratka funkcije

Primer 3.3 U programu koji je dat na slici 3.5, u okviru poziva funkcije strcpy
moZe da dode do prekoracenja miza bafer. Quo prekoracenje menja sadriaj
susedne lokalne promenljive — pokazivaca p. Ukoliko se ova izmena izvrsi tako



28 3 Bezbednosni napadi zasnovani na prekoracenju bafera

da nova vrednost pokazivaca p ukazuje na adresu uw memoriji na kojoj se cuva
adresa povratka funkcije, tada se poslednjom naredbom programa direktno menja
samo adresa povratka funkcije i ona dobija vrednost drugog argumenta komandne
linije.

Cesto nije jednostavano odrediti lokaciju adrese povratka funkcije. Zbog
toga napadac najcesce upisuje novu adrese povratka funkcije na vise uzastopnih
lokacija u baferu, ¢ime poveéava verovatnocu da je neka od tih adresa postavljena
na odgovarajuce mesto.

Izmena vrednosti osnovnog pokazivaca

Zloupotreba prekoracenja bafera izmenom vrednosti osnovnog pokazivaca pozi-
vaoca funkcije je komplikovanija i manje ¢esta od napada koji imaju za cilj
izmenu adrese povratka funkcije.

Osnovna ideja ovog napada je upisivanje u memoriju laznog stek okvira®
Cija adresa povratka ukazuje na koéd koji napadac zeli da izvrsi. Prekoracenjem
bafera menja se vrednost osnovnog pokazivaca pozivaoca funkcije tako da on
ukazuje na podmetnuti stek okvir. Ovaj stek okvir se aktivira kada funkcija
u kojoj je doslo do prekoracenja bafera zavrsi sa radom. Nakon toga, lazni
stek okvir, putem svoje adrese povratka, preusmerava izvrsavanje programa na
zeljeni kod.

3.3 Zloupotrebe prekoracenja bafera na hipu

Zloupotreba prekoracenja specifi¢na za bafere kod kojih je memorija rezervisana
na hipu je znacajno komplikovanija od ostalih vrsta napada. Ovi napadi postaju
sve ¢eséi zbog velikog broja dinamickih alata koji uspesno spre¢avaju napade
zasnovane na prekoracenju bafera na steku. Detaljan opis napada zasnovanih na
zloupotrebi prekoracenja bafera koji se nalaze na hipu moze se naéi u radovima
[9, 53, 57].

Da bi se realizovao napad prekoracenjem bafera na hipu, neophodno je de-
taljno poznavanje implementacije sistema za upravljanje memorijom na hipu.
To je otezano ¢injenicom da svaka platforma ima svoj sistem za upravljenje
memorijom na hipu, a da, pored toga, svaki program moze da implementira
svoj sopstveni sistem za upravljanje memorijom.

U opstem slucaju, upravljanje memorijom na hipu ukljucuje operacije re-
zervisanja, oslobadanja i spajanja oslobodenih blokova memorije. Zloupotreba
prekoracenja bafera na hipu je moguéa zato $to se na hipu, neposredno uz
prostor rezervisan od strane korisnika, ¢uvaju i informacije neophodne za re-
alizaciju pomenutih operacija. Preciznije, svaki blok memorije sadrzi i infor-
macije o veli¢ini bloka, veli¢ini iskoriSéenog dela bloka i pokazivace na sledeci
i prethodni blok u memoriji. Ovi pokazivaci se azuriraju prilikom odrzavanja
tekudeg stanja hipa (nakon operacija rezervisanja i oslobadanja memorije) i u

3Lazni stek okvir moze se, na primer, upisati u pogodno izabrani bafer.
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okviru tog azuriranja uvek postoji bar jedna naredba obilika p1=p2, tj. naredba
kojom jedan pokaziva¢ dobija vrednost drugog pokazivaca. Ova naredba moze
da se zloupotrebi ukoliko se vrednosti pokaziva¢a izmene prekoraéenjem nekog
bafera na hipu. Na primer, moguée je izmeniti vrednosti ovih pokazivaca tako
da pokaziva¢ p1 ukazuje na mesto u memoriji na kojem se nalazi adresa povratka
tekuée funkcije (tj. funkcije u kojoj se vrsi ova dodela), a pokaziva¢ p2 ukazuje
na mesto u memoriji na kojem se nalazi kod koji napadac zeli da izvrsi. Tada
ova dodela obezbeduje da se, nakon izvrsavanja funkcije, kontrola programa
prepusti kodu napadaca.

3.4 Opste zloupotrebe prekoracenja bafera

Prekoracenje bafera, nezavisno od segmenta memorije u kojem se nalazi bafer,
moze da se zloupotrebi izmenom neke vrednosti u memoriji koja je kriticna za
bezbednost, izmenom pokazivaca na funkciju i izmenom bafera kada se koriste
setjmp/longjmp funkcije.

Logicki napadi

Logicki napadi koriste prekoracenje bafera za izmenu neke vrednosti u memo-
riji koja je kriti¢na za bezbednost, na primer identifikatora korisnika, imena
datoteke ili pokazivaca na datoteku. Logicki napadi ne uklju¢uju pokretanje
koda napdaca. Oni nisu Cesti, ali su veoma opasni. Najpoznatiji primer logicke
zloupotrebe prekoracenja bafera je Morris worm (opisan u poglavlju 1.2). Primer
3.4 ilustruje logicke napade.

Primer 3.4 U programu koji je dat na slici 3.6 deklarisu se dve staticke pro-
menljive koje se cuvaju u BSS segmentu. Zatim se otvara datoteka file.txt za
pisanje, nakon c¢ega se ucitava sadriaj sa standardnog ulaza i upisuje u bafer.
Kako funkcija gets ucitava sadrZaj sa standardnog ulaza, bez obzira na velicinu
samog ulaza i na veli¢inu rezervisane memorije za bafer, to je na ovom mestu
moguce prekoracenje bafera. Ovim prekoracenjem moZe se izmeniti pokazivac
pok_dat, ¢ija je fizicka lokacija na steku neposredno nakon fizicke lokacije niza
bafer. Pokazivaé se mozZe izmenti tako da pokazuje na neku drugu datoteku,
kriticnu za bezbednost sistema. Na primer, pokaziva¢ moZe da se preusmeri da
pokazuje na datoteku koja sadrzi lozinke za pristup sistemu. U ovu datoteku Ce,
pozivom funkcije fputs, biti upisan sadrZaj niza bafer. Ova vrsta napada moze
se na slican nacin realizovati © u ostalim segmentima memorije.

Izmena pokazivaca na funkciju

Ukoliko se prekorac¢enjem bafera izmeni vrednost nekog pokazivaéa na funkciju
tako da nova vrednost ukazuje na koéd koji napadac¢ zeli da izvrsi, tada ¢ée pri-
likom prvog narednog dereferenciranja pokazivaca na funkciju biti izvrsen kod
napadaca. Primer 3.5 ilustruje ovakav napad.
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#include <stdio.h>
#define BUF_SIZE 8

main(int argc, char* argv[])
{
/*U BSS segmentu skladiste sex/
static char bafer[BUF_SIZE]; /*bafer ix/
static FILE* pok_dat; /*pokazivac na datotekux/

int i;

pok_dat = fopen("./file.txt", "w"); /*0tvara se datoteka file.txt*/
gets(bafer); /*Ucitava se sadrzaj sa
standardnog ulaza i
upisuje se u baferx*/
fputs(bafer, pok_dat); /*Upisuje sa sadrzaj bafera
u datotekux/
}

Slika 3.6: Primer programa koji omogucava zloupotrebu prekoracenja bafera u
BSS segmentu izmenom vrednosti pokazivaca na datoteku

#define BUF_SIZE 128
int funkcija(char* string)

{

}
main(int argc, char* argvl[])
{
/*Na steku se alocira prostor zax/
int (*pf) (charx); /*pokazivac na funkciju */
char bafer[BUF_SIZE]; /*i za bafer */

pf = &funkcija;

strcpy(bafer, argv[1]); /*Kopira se prvi argument
komandne linije u bafer*/

(int) (xpf) ("Zdravo!");  /*Poziva se funkcija na koju ukazuje
pokazivac na funkciju pfx/

}

Slika 3.7: Primer programa koji omogucava zloupotrebu prekoracenja bafera na
steku izmenom vrednosti pokazivaca na funkciju
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Primer 3.5 U programu koji je dat na slici 3.7, deklarisu se pokaziva¢ na
funkciju i bafer wveli¢ine 128 bajtova. Nakon postavljanja pokazivaca pf da
ukazuje na funkciju funkcija, moguce je prekoracenjem bafera izmeniti sadrZaj
ovog pokazivaca i postaviti ga da ukazuje na adresu na kojoj se nalazi kod koji
napadac Zeli da izvrsi. U tom slucaju, pozivom funkcije kroz pokazivac¢ pf menja
se tok izvrsavanja programa i pokrece se kod koji napadac Zeli da izvrsi umesto
funkcije funkcija. llustracija stanja memorije nakon pokretanja programa sa
argumentom

<kod za pokretanje komandnog prozora u 83 bajta><45 slova A>Ozww
pod pretpostavkom da se bafer smesta na adresu 0x77777a30 (sto je ASCII vred-
nost za Ozww), dat je na slici 3.8.

Adrese:
bafer 0x77777a30 <kod>
AA...A
pf 0x77777ab0 0x77777a30
osnovni pokazivac 0x77777ab4d osnovni pokazivac
pozivaoca funkcije pozivaoca funkcije
adresa povratka 0x77777ab8 adresa povratka
argument funkcije:
pokazivac na nisku 0x7777Tabc pokazivac na nisku
<kod>A...AAOzww\O <kod>A...AAOzww\O

Slika 3.8: Stanje programskog steka za kod iz primera 3.5, neposredno nakon
pokretanja programa (levo) i posle poziva funkcije strcpy () (desno)

Izmena setjmp/longjmp bafera

Izmena setjmp/longjmp bafera moguéa je samo u programima koji koriste
funkcije setjmp i longjmp. Ove funkcije omogucavaju cuvanje i rekonstruisanje
svih vrednosti tekuceg stek okvira:

e poziv funkcije setjmp(bafer) ¢uva vrednosti tekuceg stek okvira u pro-
menljivoj bafer;

e poziv funkcije longjmp(buffer,...) rekonstruise stek okvir koji je bio
sacuvan u promenljivoj bafer i vraca kontrolu programa u tacku nepo-
sredno nakon poziva odgovarajuée funkcije setjmp.

Ukoliko se prekoracenjem bafera moze izmeniti vrednost promenljive bafer,
tada se izmena moze napraviti tako da novopostavljena vrednost odgovara stek
okviru sa adresom povratka koja ukazuje na kéd koji napadac zeli da izvrsi. Na
taj nacin se, prilikom poziva funkcije longjmp, stek okvir rekonstruise koristeéi
izmenjene vrednosti, zbog ¢ega se prilikom okoncanaj rada funkcije kontrola
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prepusta kodu koji je napadac¢ izabrao. Na ovaj nacin realizovan je napad na
program Perl 5.003 [15].



4

Tehnike za otkrivanje
prekoracenja bafera

Prekoracenje bafera je opasno, a ¢esto i kriti¢no za pouzdanost i bezbednost soft-
vera. Kako uobic¢ajeno testiranje nije dovoljno za eliminisanje ovog problema,
veoma je vazno razvijanje tehnika (i prateéih alata) za automatsko pronalazenje
prekoracenja bafera i za odbranu od bezbednosnih zloupotreba prekoracenja ba-
fera. Kao $to je veé receno, ove tehnike dele se na tehnike zasnovane na statickoj
analizi (analizi pre faze izvrSavanja) i tehnike zasnovane na dinamickoj ana-
lizi (analizi za vreme izvrSavanja programa) ili, krace, na staticke i dinamicke
tehnike. Prve tehnike za otkrivanje prekoracenja bafera bile su dinamicke i
razvijene su pocetkom devedestih godina proslog veka kao odgovor na konkretne
bezbednosne napade. Ovi sistemi unapredivani su paralelno sa otkrivanjem
novih bezbednosnih ili drugih problema vezanih za prekoracenja bafera. Od
pocetka veka sve viSe znacaja se pridaje statickim sistemima koji mogu da budu
potpuni i da otkriju sva moguca prekoracenja bafera pre faze izvrsavanja.

4.1 Tehnike zasnovane na statickoj analizi

Staticke tehnike imaju cilj da analiziraju izvorni kéd pre izvrSavanja programa i
da otkriju sva moguca prekoracenja bafera (a da ne generisu lazna upozorenja).
Ne samo da ovaj cilj nije lako ostvariv, veé¢ je i teorijski neostvariv u potpu-
nosti. Naime, problem zaustavljanja (eng. halting problem) je neodluciv, pa
prilikom analize programa u opstem sluc¢aju nije mogucée utvrditi da li se neki
deo koda ikada izvrSava, a time i da li on predstavlja opasnost za bezbednost
programa. Postoje i drugi razlozi koji onemogucavaju ili otezavaju pravljenje
statickog sistema koji otkriva sva moguca prekoracenja bafera a da pritom ne
generise lazna upozorenja (to jest, da ne prijavljuje mesta na kojima zapravo do
prekoracenja ne moze da dode). Zbog svega toga, sistemi zasnovani na statickoj
analizi ne mogu istovremeno da postignu i potpunost i saglasnost, pa raznim
heuristikama pokusavaju da pokriju $to veéi broj moguéih prekoracenja bafera
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i to sa §to manjim brojem laznih upozorenja.

Prvi staticki sistemi za otkrivanje prekoracenja bafera razvijeni su krajem
dvadesetog i pocetkom dvadesetog prvog veka. Zbog nesmanjenog (ili rastuceg)
znacaja problema prekoracenja bafera, tokom prethodnih nekoliko godina, dosta
istrazivanja je usmereno ka razvoju statickih tehnika i alata, kako onih akadem-
skih, tako i komercijalnih.

Staticke tehnike mogu se podeliti na leksicke i semanticke. U daljem tekstu
bi¢e ukratko opisani najznacajniji predstavnici obe ove grupe.

4.1.1 Leksicke tehnike

Leksicke staticke tehnike za otkrivanje prekoracenja bafera zasnivaju se na re-
lativno jednostavnim sintaksnim proverama, definisanim u skladu sa najcéeséim
obrascima prekoracenja bafera. Zbog svoje jednostavnosti, alati zasnovani na
leksickoj analizi su vrlo efikasni i mogu se, kao dodatak editoru, koristiti za
proveravanje koda dok se on unosi. S druge strane, alati zasnovani na leksickoj
analizi tipi¢no imaju veliki broj laznih upozorenja.

grep

Grep' je program opste namene koji je originalno pisan za operativni sistem
Unix, ali postoje i odgovarajuce verzije ovog programa za ostale operativne
sisteme. Program se koristi u okviru komandne linije operativnog sistema.
Za zadate regularne izraze i listu ulaznih datoteka, grep pretrazuje datoteke
i pronalazi one redove koji sadrze tekst koji odgovara zadatim regularnim izra-
zima.

U kontekstu pronalazenja moguéih prekoracenja bafera, grep se moze koristi-
ti za listanje onih linija koda u kojima se nalaze pozivi odredenih nebezbednih
funkcija. Na primer, pokretanjem programa sa

grep strcpy program.c

izdvajaju se sve linije koda datoteke program.c koje sadrze poziv nebezbedne
funkcije strcpy. Nakon toga se za svaki izdvojen poziv mora ru¢no proveravati
da li prestavlja opasnost za bezbednost programa.

Ovaj pristup ima znacajne nedostatke. Na primer, broj dobijenih potenci-
jalno problemati¢nih delova koda je prevelik ¢ime se otezava uocavanje stvarnih
problema. Takode, ne postoji moguénost sortiranja dobijenih podataka na in-
teligentan nacin, pa je zato potrebno uloziti puno dodatnog vremena i ekspert-
skog znanja da bi se interpretirali dobijeni rezultati.

ITS4

ITS4? [72] je alat za staticku analizu C i C++ koda, koji je namenjen prvenstveno
integrisanju u editor razvojnog okruzenja, ali se moze koristiti i za analizu veé

LGrep je skradenica za Global Regular Expression Print.
2ITS4 je skraéenica za It’s the Software Stupid! Security Scanner
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napisanog koda. Osnovna ideja ovog alata je da se olaksa pisanje bezbednog
koda koriséenjem sistema provera koji signalizira rizi¢ne pozive funkcija i daje
uputstva kako te rizi¢ne pozive prevazi¢i. Ova ideja potice od veé uveliko pri-
hvacene i koriséene tehnike signalizacije sintaksnih gresaka prilikom pisanja pro-
grama.

Realizacija alata ITS4 sadrzi bazu podataka u kojoj su pohranjene razne
vrste bezbednosnih problema. Baza je zasnovana na problemima koji se javljaju
u Unix okruzenjima. Za svaki problem ¢uva se njegov kratak i njegov detaljan
opis, ozbiljnost rizika, kao i tip dodatne analize koju treba izvrsiti kada se na
ovaj problem naide. Baza ne sadrzi informacije o tome kako prevazié¢i probleme.
Prilikom analize koda, ulazni kdd se deli na tokene koji se uporeduju sa bazom
podataka. Kada ITS4 naide na potencijalni problem, pokrece se dalja analiza
tog problema i na osnovu nje se zakljuc¢uje konac¢ni stepen rizika i da li dati
problem treba prijaviti programeru. Za sada postoji moguénost integrisanja
alata ITS4 samo u GNU Emacs editor.

ITS4 podrzava oznacavanje delova koda koje alat treba da preskoci, omogu-
¢ava razlicite vrste prikazivanja izlaznih rezultata, kao i prikaz podskupa svih
rezultata u zavisnosti od izabranog stepena rizika. Na ovaj nacin se moze re-
dukovati koli¢ina izlaznih informacija i olakSati uoc¢avanje stvarnih problema.

ITS4, za razliku od drugih alata za staticku analizu koda, ne koristi tehnike
konteksno slobodnog parsiranja. Time se dobija na neophodnoj efikasnosti jer
sistem treba da radi u realnom vremenu (tj. kako programer ukucava kod, sistem
treba da bude u moguénosti da signalizira eventualne bezbednosne propuste).
Za tehnike konteksno slobodnog parsiranja neophodno je da je program sintak-
sno ispravan i da se razmatra kao jedna nedeljiva celina. Ovo znacajno otezava
realizaciju osnovne ideje alata. Time §to sto se vrsi samo leksicka analiza koda
dobija se moguénost analize svih moguéih varijanti programa nezavisno od pret-
procesorskih direktiva. Tehnike konteksno slobodnog parsiranja ne omogucavaju
analiziranje kompletnog koda odjednom, ve¢ samo jedne varijante programa u
zavisnosti od pretprocesorskih direktiva.

Ovaj pristup zahteva visok nivo ljudskog uceséa u otkrivanju prekoracenja
bafera. Ipak, on znacajno redukuje broj laznih upozorenja koji se dobija kori-
S¢enjem programa grep. Time se olaksava pronalazenje kljuénih bezbednosnih
propusta u kodu.

Alat ITS4 je javno dostupan na Internet-adresi
http://www.cigital.com/its4/.

FlawFinder i RATS

Alati FlawFinder [30] i RATS? [68] zasnovani su na istim idejama kao ITS4. Oba
sadrze baze podataka sa bezbednosnim problemima i vrse leksicku analizu koda
i uparivanje sa elementima baze. RATS, pored podrske za jezike C i C++,
ima i podrsku za programske jezike Perl, PHP i Python. Ova dva alata su
razvijana nezavisno, ali su veoma sli¢na i trenutno se radi na njihovom spajanju.

3RATS je skracenica za Rough Auditing Tool for Security.
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Flawfinder je javno dostupan na Internet-adresi
http://www.dwheeler.com/flawfinder/
a RATS na adresi

http://www.securesw.com/rats/.

4.1.2 Semanticke tehnike

Semanticke staticke tehnike za otkrivanje prekoracenja bafera zasnivaju se na
semantickoj analizi izvornog koda i proveravanju uslova koji mogu dovesti do
prekoracenja bafera. Ove tehnike obi¢no uklju¢uju analiziranje skupova linear-
nih ogranicenja, ili drugih tipova formula, koji odgovaraju uslovima bezbednosti
ili nebezbednosti pojedina¢nih komandi.

BOON

Alat BOON* [79] problem otkrivanja prekoracenja bafera svodi na problem
celobrojnih ogranicenja (eng. integer constraint problem) i koristi jednostavne
tehnike teorije grafova za efikasno resavanje ovog problema. Da bi alat mogao da
se koristi na velikim programima, napravljena su pojednostavljenja i koriséene
su heuristike kojima se gubi na preciznosti, ali se dobija na efikasnosti. Ovaj
alat ne moze da pronade sva prekoracenja bafera ali, i pored toga, daje veoma
korisne rezultate.
Dve osnovne ideje koje ovaj alat uvodi su:

1. Tretiranje znakovnih niski kao apstraktnog tipa podataka. Kako
se veCina prekoracenja bafera desava usled poziva standardnih bibliote¢nih
funkcija, ovaj metod modeluje C niske kao apstraktan tip podataka sa
operacijama kao $to su strcpy, strcat i slicno.

2. Modelovanje bafera kao parova celobrojnih intervala. Umesto da
se prati sadrzaj bafera, pamte se dva broja: broj bajtova alociranih za
bafer i broj bajtova koji se trenutno koriste.

Analiza se sastoji od obilaska drveta parsiranja koje se dobija za izvorni C kod
i generisanja sistema ogranicenja celobrojnih opsega. Svaki sistem ogranicenja
ima jedinstveno najmanje reSenje koje alat pronalazi i na osnovu kojeg zakljucuje
da li i gde do prekoracenja bafera moze da dode.

Generisanje sistema ogranicenja pocinje tako Sto se svakoj celobrojnoj pro-
menljivoj programa pridruzuje opseg a svakoj znakovnoj nisci s pridruzuju se
dve promenljive: prva se odnosi na alociranu memoriju za nisku s (obelezava
se sa alloc(s)) a druga na duzinu niske, to jest na broj bajtova koji se trenutno
koriste za datu nisku (obelezava se sa len(s)). Svaka operacija nad niskama se
modeluje u terminima uticaja na ove dve vrednosti. Duzina stringa se u ovom
slucaju definiSe ukljuc¢ujuéi i terminirajuci znak >\0’ Sto znaci da je ogranicenje
koje treba da vazi za svaku nisku s:

len(s) < alloc(s)

4BOON je skraéenica za Buffer Overrun detectiON.
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C kod Interpretacija

char s([n]; {n} Calloc(s)

strlen(s); len(s) —1

strcpy(dst, src); len(sre) C len(dst)

strncpy(dst, src, n); min(len(src),n) C len(dst)

s = "foo"; {4} Clen(s), {4} C alloc(s)

p = malloc(n); {n} C alloc(p)

p = strdup(s); len(s) C len(p), alloc(s) C alloc(p)

strcat(s, suffix); len(s) + len(suf fix) — 1 C len(s)

strncat(s, suffix, n); len(s) + min(len(suf fix) — 1,n)
C len(s)

gets(s); [1,00] Clen(s)

fgets(s, n, ...); [1,n] Clen(s)

sprintf(dst, "%s", src); len(src) C len(dst)

sprintf(dst, "%d", n); [1,20] C len(dst)

snprintf(dst, n, "%s", src); min(len(src),n) C len(dst)

plnl = ’\0’; min(len(p),n + 1) C len(p)

p = strchr(s, c); p=s+mn;[0,len(s)] C {n}

Tabela 4.1: Primeri modelovanja operacija nad stringovima

Za svaku naredbu programa generise se odgovarajuce ograni¢enje opsega.
Celobrojni izrazi i promenljive se modeluju odgovarajué¢im operacijama nad
opsezima. Za razli¢ite operacije nad niskama koriste se razli¢ita ogranicenja,
pri ¢emu su neka od njih data u tabeli 4.1. Leva kolona prikazuje C kod koji
se razmatra a desna odgovarajuce ogranic¢enje koje dati kod uvodi. Na primer,
druga vrsta tabele govori da je povratna vrednost poziva funkcije strlen(),
Ciji je argument niska s, jednaka len(s) — 1. Treéa vrsta tabele govori da je
efekat funkcije strepy (prepisivanje prvog argumenta drugim) da duzina prvog
argumenta postaje jednaka duzini drugog argumenta.

Algoritam koji se koristi u ovom alatu efikasno pronalazi reSenja sistema
ogranicenja, a u praksi se najc¢es¢e ponasa linearno. Resenje sistema ogranicenja
daje granice opsega svake programske promenljive posebno, i ne moze da da
informacije o odnosima koji postoje izmedu promenljivih.

Kada se odrede svi mogucéi opsezi promenljivih, moguée je proveriti bezbed-
nost kori§éenja svake niske s. Ako pretpostavimo da je analiza utvrdila da su
len(s) 1 alloc(s) vrednosti koje pripadaju intervalima [a,b] i [c,d], tada postoje
tri moguénosti:

1. Ako je b < ¢, moze da se zaklju¢i da za nisku s ne moze da dode do
prekoracenja bafera.

2. Ako je a > d, moze da se zakljuc¢i da se prekoracenje uvek desava.

3. Ako se opsezi preklapaju, tada nije moguce zakljuciti da li ¢e do pre-
koracenja dodi, ali se moze zakljuciti da postoji moguénost da dode do
prekoracenja.
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Zbog efikasnosti i jednostavnosti implementacije, ova analiza ne razmatra
kontrolu toka naredbi i ne razmatra redosled naredbi. To bitno uti¢e na gubitak
preciznosti. Prekoracenja prouzrokovana radom sa niskama, koris¢enjem primi-
tivnih operacija na pokaziva¢ima, ne mogu da se detektuju. Takode, pokazivaci
na funkcije, kao i pokazivaci na pokazivace, u ovom metodu se ignorisu.

Alat je koriS¢en za testiranje razlicitih popularnih softverskih proizvoda, a
dobijeni rezultati su ru¢no proveravani. Softverski paketi koji su testirani su
Linuz net tools paket, Sendmail verzija 8.9.3 i Sendmail verzija 8.7.5.

Performanse alata nisu velike ali je alat prakti¢no upotrebljiv. Na primer,
za analizu programa Sendmail, koji ima oko 32. hiljade linija C koda, potrebno
je svega oko 15 minuta na Pentium IIT radnoj stanici. Od toga, potrebno je
nekoliko minuta za parsiranje koda, ostatak za generisanje ogranicenja, a svega
nekoliko sekundi da se rese sistemi ogranicenja.

Najvedi nedostatak ovog alata je veliki broj laznih upozorenja koje on pro-
izvodi kao rezultat nepreciznosti analize opsega. Zbog toga i dalje mora da se
odvoji znacajno vreme za ru¢nu proveru potencijalnih prekoracenja bafera. Na
primer, za Sendmail 8.9.3 alat generise 44, upozorenja od kojih su samo 4 prava
prekoracenja.

Alat BOON je javno dostupan na Internet-adresi
http://www.cs.berkeley.edu/ daw/boon/

SPLINT
Alat SPLINT® [19, 28, 29] (ranije poznat kao LCLint) je deo svoje funkcional-
nosti preuzeo iz popularnog alata Lint [41], za staticku analizu C koda koji

je razvijen kasnih sedamdesetih godina. U osnovi alata SPLINT nalaze se se-
manticki komentari (u daljem tekstu obeleZja, eng. annotations) koji se dodaju
u kod i u standardne biblioteke.

SPLINT prepoznaje obelezja na osnovu znaka @ koji sledi nakon znaka /*.
Kompajler ovakva obelezja tretira kao obi¢ne C komentare. Obelezja opisuju
namere i pretpostavke programera. Na primer, ako se obelezje /*@notnull@*/
koristi u deklaraciji parametra funkcije, onda ono ukazuje na to da vrednost,
koja se prosleduje tom parametru, ne sme da bude NULL. Obelezja mogu da
opisuju i preduslove i postuslove funkcija. Za opisivanje preduslova i postuslova
funkcija, koje operisu sa baferima, koriste se vrednosti minSet, maxSet (naj-
manji i najveéi indeks bafera kojima se mogu dodeliti vrednosti), minRead i
maxRead (najmanji i najveéi indeks bafera za koje mogu da se ¢itaju vrednosti).
Na primer, za funkciju strcpy(s1,s2), preduslov korektnosti funkcije moze se
zapisati kao /*@requires maxSet(s1)>=maxRead(s2)@*/.

Na mestu poziva funkcije, SPLINT proverava da li su ispunjeni preduslovi
funkcije, a nakon poziva funkcije, SPLINT podrazumeva da je ispunjen post-
uslov funkcije. SPLINT analizira telo funkcije pocevsi od obelezja preduslova i
proverava da implementacija funkcije obezbeduje vazenje postuslova.

58plint je skradenica za Secure Programming Lint
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SPLINT generise preduslove i postuslove na nivou izraza u drvetu parsira-
nja ili, na mestima poziva funkcija, koristi obelezje date funkcije. Na primer,
za deklaraciju char buf [MAXSIZE] generiSe se postuslov maxSet (buf)=MAXSIZE
- 1 i minSet(buf) = 0, dok se na mestima u programu, na kojima se koristi
vrednost buf [1] sa leve strane operatora dodele, generise preduslov maxSet (buf)
>=i. Za obradu petlji SPLINT koristi heuristike za prepoznavanje razli¢itih
formi najceséih petlji. Koriséenje tih heuristika omoguéava analizu velikog broja
petlji koje se pojavljuju u stvarnim programima. Pored ugradenih provera,
SPLINT ima obezbeden mehanizam za definisanje novih provera i obelezja za
otkrivanje ranjivosti ili narusavanja osobina specifi¢nih za dati program.

Koris¢enje SPLINT alata je iterativni proces. U prvoj iteraciji, SPLINT
generise upozorenja (o greskama u kodu), nakon ¢ega programer ili menja kod ili
menja obelezja, pa prilikom sledeéeg pokretanja alata dobija drugaciji, odnosno
manji skup upozorenja. Ovaj postupak se ponavlja dok se ne eliminisu sva
upozorenja. S obzirom da SPLINT moze da proverava oko hiljadu linija koda u
sekundi, ponovno pokretanje nije veliko opterecenje za programera. Medutim,
radi obezbedivanja ove efikasnost SPLINT nije precizan i generiSe veliki broj
laznih upozorenja dok, pravi problemi mogu da produ nezapazeno. Pored toga,
programer je optereéen odrzavanjem velikog broja obelezja.

SPLINT je testiran na programu wu-ftpd (verzija 2.5.0). Detektovao je neke
poznate, ali i neke do tada nepoznate greske u programu. Pokretanje alata
bez dodatih obelezja proizvelo je 166 upozorenja za potencijalna prekoracenja
bafera. Nakon iterativnog dodavanja 66 obelezja, broj upozorenja se smanjio
na 101. Od tih upozorenja, 25 su bili stvarni problemi a 76 su bila lazna upo-
zorenja. Od laznih upozorenja 6 su potekla iz pretpostavki koje su se nalazile
van programa, a 10 je generaisano zbog petlji koje su bile korektne, ali za ¢iju
analizu nisu postojale odgovarajuée heuristike. Preostalih 60 laznih upozorenja
je bilo generisano zbog ogranic¢enih moguénosti koje SPLINT ima za rasudivanje
o aritmetici, kontroli podataka i aliasima.

Alat Splint je javno dostupan na Internet-adresi
http://www.splint.org/.

CSSVv

Alat CSSV® [24] tezi pronalazenju svih prekoracenja bafera sa veoma malim
brojem laznih upozorenja. U osnovi alata je oznacavanje koda pisanjem ugovora
(eng. contracts). Ugovori se koriste da se obeleze ocekivani ulazi, sporedni efekti
i ocekivani izlazi funkcije. CSSV je potpun i, bez obzira na preciznost zadatih
ugovora, greske ne mogu da produ nezapazeno.

CSSV proverava tri vrste gresaka:

1. Pristupe znakovnim niskama van njihovih granica.

2. Narusavanje preduslova i postuslova funkcija u odnosu na zadate ugovore.

6CSSV je skracenica za C String Static Verifyer.


http://www.splint.org/

40 4 Tehnike za otkrivanje prekoracenja bafera

3. Pristupanje elementima bafera nakon znaka ’\0’ za kraj niske (ako on
postoji).

Da bi se umanjio napor potreban za pisanje ugovora, CSSV moze da funkcio-
niSe i kada preduslovi i postuslovi ne opisuju kompletno ponasanje funkcije.
Stavise, moguée je koristiti CSSV sa ugovorima koji ukljuéuju samo sporedne
efekte funkcije, bez zadavanja preduslova i postuslova. Alat CSSV automatski
pojacava i generiSe preduslove i postuslove koristeé¢i algoritam opisan u radu
[51]. Analiza je, u ovom slu¢aju, manje precizna (postoji veéi broj laznih upo-
zorenja), ali je i dalje potpuna (tj. greske u kodu ne mogu da produ nezapazeno).
U zavisnosti od zadatog ugovora, greska ¢e biti detektovana kada se analizira
telo funkcije ili kada se analizira mestu na kojem se funkcija poziva. Ako je kod
procedure izostavljen, kao Sto je to slucaj sa bibliote¢nim funkcijama, CSSV
pretpostavlja da su ugovori korektni i ne moze da ih proveri. CSSV ne zahteva
oznacavanja unutar samog koda, kao sto to zahtevaju neki drugi alati. Informa-
cije o pokazivac¢ima se automatski obraduju i zato ugovori ne moraju da sadrze
informacije o tome kako se koriste pokazivadi.

Analiza koda prolazi kroz nekoliko faza:

e U prvoj fazi se funkcija, koja se analizira, transformise u semanticki ekvi-
valentan kod koji ukljucuje samo naredbe jezika CoreC [87] — podskupu
skupa naredbi programskog jezika C. Osnovne osobine CoreC jezika su:
naredbe kontrole toka su if, goto, break i continue, izrazi su bez spored-
nih efekata i ne mogu biti ugnjezdeni, deklaracije nemaju inicijalizaciju.
Algoritam transformisanja C programa u CoreC program je opisan u radu
[37]. U ovoj fazi se, takode, na mestima poziva funkcija dodaju assert
naredbe koje odrazavaju ugovore datih funkcija.

e U drugoj fazi, CSSV analizira interakcije izmedu pokazivaca [18, 19]. Za
otkrivanje koji pokaziva¢i mogu da ukazuju na istu osnovnu adresu, CSSV
pojednostavljeno analizira ceo program — nezavisno od toka podataka.
Zatim se na osnovu dobijenih podataka generisu informacije relevantne za
funkciju koja se analizira.

e U trecoj fazi, kod i informacije o pokaziva¢ima se predaju transformatoru
koji generise odgovarajuéi celobrojni program.

o U cetvrtoj fazi, rezultujuéi celobrojni program se obraduje koriste¢i algo-
ritam [12, 35] za celobrojnu analizu da bi se utvrdilo da li postoji potenci-
jalno narusavanje navedenih ugovora. Zato $to su celobrojna i pokazivacka
analiza potpune i zato $to se ugovori proveravaju na mestima poziva i u
okviru procedure, greske ne mogu da produ nezapazeno. Da bi se smanjio
broj laznih upozorenja, CSSV koristi preciznu celobrojnu analizu [23] koja
opisuje linearne odnose izmedu promenljivih.

Konacan rezultat analize koda je lista potencijalnih gresaka. Za svaku gresku
generiSe se odgovarajuéi primer koji moze da pomogne programeru da utvrdi
da li je u pitanju prava greska ili lazno upozorenje. Do laznih upozorenja moze
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da dode ukoliko postoje pogresni ili previse slabi ugovori, zbog apstrahovanja
koje se koristi u transformatoru, ili zbog nepreciznosti pokazivacke i celobrojne
analize.

Zmacajna prednost alata CSSV u odnosu na druge alate je potpunost, kao i
nizak nivo laznih upozorenja. Na primer, prilikom testiranja programa fizwrites
(koji je deo web2¢ aplikacije), CSSV je pronasao 8 gresaka pri ¢emu je od
toga bilo svega dva lazna upozorenja. CSSV, za razliku od ostalih alata, moze
da barata punim jezikom C, ukljuc¢ujuéi dinamicki alocirane strukture, visedi-
menzione nizove, visedimenzione pokazivace i kastovanje. Takode, CSSV moze
samostalno da pojacava preduslove i postuslove funkcija tako da ne zahteva pre-
cizno ru¢no obelezavanje programa. S druge strane, ovaj alat ima veoma slabe
performanse: za analiziranje oko 400 linija koda utrosi vise od 200 sekundi.

iCSSV [206] je nova verzija alata CSSV, koja eliminiSe potrebu za ruénim
obelezavanjem koda i efikasnije se izvrSava.

ARCHER

ARCHERY [30] je alat dizajniran za rad sa velikim (ve¢ napisanim) programima.
Zbog toga su u ovom alatu prisutne heuristike koje omogucavaju smanjivanje
broja laznih upozorenja, sto je klju¢no za uocavanje pravih problema i bezbed-
nosnih propusta u velikim programima. ARCHER prijavljuje ona mesta u pro-
gramu za koja moze da utvrdi da su moguca prekoracenja bafera i, za razliku
od drugih alata, ne prijavljuje mesta u kodu za koja ne moze da utvrdi da su
bezbedna. Time se smanjuje izlaz i broj laznih upozorenja koje alat generise,
ali je zato alat veoma neprecizan i ne uspeva da prijavi veliki broj gresaka.
ARCHER sprovodi analizu programa u tri faze:

e U prvoj fazi se C program parsira i prevodi u apstraktno sintaksno stablo.

e U drugoj fazi se vrsi transformisanje stabla u kanonski oblik. Ova trans-
formacija uvodi privremene promenljive da bi se eliminisali sporedni efekti
i da bi se eliminisali ugnjezdeni pozivi funkcija. Takode, transformisu se
izrazi koji sadrze operatore &&, || i ? u odgovarajute if-else iskaze.
Rezultat je C program koji je sematnicki ekvivalentan originalnom kodu,
ali sa smanjenim brojem sintaksnih konstrukcija. Ova transformacija in-
spirisana je alatima CIL [59] i Microsoft AST Toolkit [10]. Sliéna trans-
formacija vrsi se i u alatu CSSV [24]. Od kanonskog oblika programa,
konstruise se graf toka kontrole za svaku funkciju i za sdm program.

e U tretoj fazi ARCHER vrsi analizu dobijenih grafova, pri ¢emu pocinje
analizom grafova funkcija, a zavrSava analizom grafa programa. Iscrpnom
pretragom u dubinu, obilaze se moguéi putevi kroz svaki graf, ¢ime se
simuliraju razli¢iti moguéi scenariji prolaska kroz grane programa. AR-
CHER time simbolicki izvrsava kod, pri cemu informacije o promenljivama
¢uva u bazi podataka. Ako u grafu postoji ciklus (usled koriséenja petlje

TARCHER je skraéenica za ARray CHeckER.
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Program vreme broj broj broj broj broj
fajlova funkcija linija pronadenih laznih
koda gresaka upozo-
renja
Sendmail 5" 23" 134 829 97K 2 4
PostgreSQL 18" 3" 404 57K 295K 9 0
OpenBSD 1h 26" 5" 850 10.7K 628K 31 12
Linux 4h 10" 4" 2158 36.5K  1.6M 118 39
Ukupno 1388 53.7K  2.6M 160 55

Tabela 4.2: Rezultati testiranja alata ARCHER

u funkciji) kroz taj ciklus se prolazi nasumic¢an broj puta ukoliko, sto je
najcéeséi slucaj, na osnovu uslova petlje nije moguée odrediti tacan broj
prolazaka kroz petlju. Prilikom obilaska grafa, generisu se celobrojni uslovi
¢ija nekonzistentnost signalizira pristupe nizovima van njihovih granica.
Uslovi se Salju na proveru resavacu (eng. solver) linearnih relacija, koji
je razvijen specijalno za ARCHER. Ovaj resava¢ je veoma efikasan, ali
nije ni saglasan ni potpun. On sadrzi razne heuristike koje ubrzavaju
reSavanja linearnih ogranic¢enja koja su ¢esto prisutna u radu sa nizovima
i pokaziva¢ima i koje smanjuju broj laznih upozorenja. Konacan izlaz iz
alata ARCHER je spisak potencijalnih prekoracenja bafera.

ARCHER je testiran na programima Sendmail (verzija 8.12.7), PostgreSQL
(verzija 7.3.1), OpenBSD (verzija 3.2) i Linux (verzija 2.5.53) na procesoru Xeon
2.8GH sa 512M memorije. Rezultati testiranja sazeti su u tabeli 4.2.

UNO

UNO [39] je alat koji je namenjen otkrivanju tri vrste greSaka u C programima:
koriséenje neinicijalizovanih podataka (eng. Uninitialized data), dereferenci-
ranje NULL pokazivaca (eng. Nil-pointer dereferencing) i indeksiranje van gra-
nica niza (eng. Out-of-bound array indexing).

UNO koristi ctree, modul javno dostupnog prosirenja kompajlera [30], koji
generise drvo parsiranja za svaku funkciju u programu. Na osnovu drveta par-
siranja gradi se slozena struktura podataka koja svakom ¢voru drveta parsiranja
dodeljuje povezanu listu sa¢injenu od svih objekata koji se koriste u tom ¢voru,
kao i svi objekti koji se koriste ispod datog ¢vora parsiranja. Dalje, za svaki obje-
kat cuvaju se i dodatne informacije, na primer da li je objekat deklaracija, uzi-
manje vrednosti, dodela nove vrednosti, ¢itanje adrese, dereferenciranje objekta
ili poziv funkcije. Takode, prikupljaju se informacije o granicama nizova i o
promenljivama koje se koriste kao indeksi za pristupanje nizovima. Drveta par-
siranja se zatim prevode u grafove toka podataka, pri ¢emu se generiSe i globalni
graf poziva funkcija. Sva dalja analiza se sprovodi koris¢enjem algoritma pre-
trage u dubinu grafa.
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UNO analizira svaku izvornu datoteku posebno, izvrsavajuéi detaljnu lokalnu
analizu funkcija definisanih u datoj datoteci. Informacije se ¢uvaju da bi se
omogucila dalja globalna analiza svih izvornih datoteka. Pri tome, ako se neki
izvorni kod promeni, potrebno je ponovo izvrsiti detaljnu analizu samo te da-
toteke i onih koji od te datoteke zavise, tj. nije potrebno ponovo vrsiti kompletnu
analizu koda.

U prvoj fazi analize, UNO proverava korig¢enje lokalnih promenljivih i stati-
¢ki deklarisanih promenljivih. U drugoj fazi, sprovodi se globalna analiza koja se
bazira na informacijama koje su sakupljene za svaku izvornu datoteku posebno.
UNO ne proverava indekse nizova koji su opsti izrazi ili koji ukljuc¢uju pozive
funkcija, ve¢ moze da izvrSava provere samo kada je indeks konstanta ili pro-
menljiva, i kada se opseg indeksa moze izracunati.

Program vreme vreme broj broj broj broj
za lokalnu za globalnu fajlova linija pronade- laznih
analizu analizu koda nih upozo-
gresaka renja
Sendmail 21.9” 24.6" 38 75K 3 2
Unravel 12.1” 4" 36 21K 12 3

Tabela 4.3: Rezultati testiranja alata UNO

UNO je testiran na programima unravel (verzija od 26. jula 1996. godine)
i Sendmail (verzija 8.11.6). Analiza je vrSena na ra¢unaru 250MHz SGI MIPS
R10000 (radi poredenja, dobijena vremena izvrSavanja treba povecati osam puta
za procenu izvrSavanja na racunaru 2GHz Pentium-4). Vremena izvrSavanja
lokalne analize na ovim programima je uporediva sa vremenima potrebnim za
prevodenje programa. Unravel je program koji se sastoji od oko 21K linija
koda koji su rasporedeni u 36 datoteka. Lokalna analiza pojedina¢nih datoteka
trajala je 12.1 sekundu. Globalna analiza trajala je samo 4 sekunde. UNO je
prijavio 15 gresaka u lokalnoj analizi. Svih 15 su se odnosila na upozorenja
vezana za moguce neinicijalizovane promenljive u razlicitim kontekstima, pri
¢emu je bilo 12 stvarnih greSaka. Preostale tri prijavljene greske odnosile su
se na putanje za koje UNO nije mogao da utvrdi da su nedostupne. Sendmail
verzija 8.11.6 se sastoji od 75K linija koda rasporedenog u 38 datoteka. Lokalna
analiza koda trajala je 21.9 sekundi a globalna 24.6 sekundi. UNO je prijavio 2
greske u lokalnoj analizi i 3 u globalnoj analizi. Ranije verzije ovog programa su
staticki analizirane tako da je veliki deo gresaka ve¢ uklonjen. UNO nije uspeo
da detektuje greske prekoracenja bafera. Rezultati testiranja sazeti su u tabeli
4.3.

Alat UNO je javno dostupan na Internet-adresi
http://spinroot.com/uno/.
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PolySpace C Verifier

PolySpace C Verifier je alat za staticku analizu C koda koji je razvila kom-
panija PolySpace Tehnologies [71]. Ovaj alat se delom zasniva na istrazivanjima
opisanim u radovima [11, 20, 21], ali detalje algoritama i tehnika koje se ko-
riste u realizaciji ovog alata kompanija PolySpace Tehnologies ne zeli da otkrije
[90]. Fokus ovog alata je analiza ugradenih (eng. embedded) aplikacija tako
da je spektar gresaka koje alat otkriva neSto drugaciji nego kod prethodno
pomenutih alata. PolySpace C Verifier omogucava otkrivanje deljenja nulom,
izracunavanja korena negativnog broja, dereferenciranja NULL pokazivaca, kon-
flikata prilikom pristupanja deljenoj memoriji, koriséenja neinicijalizovanih pro-
menljivih, uo¢avanje nezavrsavajucih petlji i mrtvih delova koda, ali i otkrivanje
prekoracenja bafera.

Drugi alati

Majkrosoftov alat PREfix [8], kao i njegova unapredena verzija PREfast [64],
vrse simbolicku analizu koda na slican nacin kao sistem ARCHER. Ovi alati
mogu da detektuju Siri spektar greSsaka u programu u odnosu na ARCHER,
ukljuc¢ujudi pristup neinicijalizovanom ili ve¢ oslobodenom delu memorije, dere-
ferenciranje NULL pokazivaca i curenje memorije. Za detektovanje prekoracenja
bafera PREfix je manje precizan nego ARCHER.

Postoje i drugi alati za staticku analizu koda na programskom jeziku C. Ti
alati namenjeni su otkrivanju rezli¢itih gresaka u programima, uklju¢ujuéi (za
neke alate) i prekoracenja bafera.® Moguénosti ovih alata opstije namene manje
su od alata specijalizovanih za otkrivanje prekoracenja bafera.

4.1.3 Poredenje tehnika

Tehnike za automatsko pronalazenje prekoracenja bafera intenzivno se prouca-
vaju i razvijaju poslednjih petnaestak godina. Medutim, opsteprihvaceni test
primeri (eng. benchmarks) na kojima je mogude izvrsiti objektivno poredenje i
validaciju postojecih alata jo§ uvek nisu iskristalisani. Objektivno poredenje
alata je tesko i zbog njihovih razlicitih domena i interfejsa. Postoje svega
tri publikovane studije koje se bave poredenjem statickih alata za otkrivanje
prekoracenja bafera [34, 90, 47]. Sudeéi po ovim studijama, poredenje alata
veoma zavisi od izabranih test primera.

U radu [34] vrsi se poredenje alata ITS4, RATS, FlawFinder, Splint i BOON.
Poredenje se vrsi na vestackom C kodu koji se sastoji od poziva 20 funkcija koje
su rizicne za bezbednost programa. Funkcije koje se koriste su izabrane na
osnovu rada [81] 1 baze podataka koja ¢uva informacije o riziénim funkcijama
za alat ITS4. Tih 20 funkcija se poziva 44 puta, 21 put na bezbedan nacin i
23 puta na nebezbedan nac¢in, pri ¢emu se na greske prekoracenja bafera odnosi
13 bezbednih i 15 nebezbednih poziva. Kod koris¢en za ovo poredenje moze se

8 Jedan spisak takvih alata moze se naéi na Internet-adresi http://spinroot.com/static/
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naéi na Internet-adresi http://www.ida.liu.se/~johwi. Primer bezbednog i
nebezbednog poziva iz pomenutog skupa je dat na slici 4.1.

char buffer[BUFSIZE];

if (strlen(input_string)<BUFSIZE)
strcpy(buffer, input_string);

strcpy(buffer, input_string);

/* Bezbedan poziv */
/* Nebezbedan poziv */

Slika 4.1: Deo koda koji je koriséen za poredenje alata u radu [34]

Rezultati analize sazeti su u tabeli 4.4. Na osnovu ove analize, leksicki alati,
ITS4, RATS i FlawFinder se ponasaju dosta slicno u pronalazenju gresaka u
pozivima funkcija. Medutim, veoma se razlikuju u broju laznih upozorenja, pri
c¢emu ITS4 generise najmanji broj laznih upozorenja. Broj laznih upozorenja je
ipak, za sve ove alate, isuvise visok $to onemogucava uocavanje pravih problema.
S druge strane, alati BOON i Splint pronalaze isuviSe mali broj gresaka. Splint
je jedini alat koji moze da napravi razliku izmedu bezbednog i nebezbednog
poziva funkcija strcat() i strcpy() i to umanjuje broj laznih upozorenja u
odnosu na ostale alate.

Alat Broj Broj Broj Broj
pronadenih laznih neprijavljenih | neprijavljenih
gresaka upozorenja ispravnih gresaka
poziva
funkcija
Flawfinder || 22 (96%) 15 (71%) 6 (29%) 1 (4%)
1TS4 21 (91%) 11 (52%) 10 (48%) 2 (9%)
RATS 19 (83%) 14 (67%) 7 (33%) 4 (17%)
Splint 7 (30%) 4 (19%) 17 (81%) 16 (70%)
BOON 4 (27%) 4 (31%) 9 (69%) 11 (73%)

Tabela 4.4: Rezultati poredenja alata Flawfinder, ITS4, RATS, Splint i BOON
(BOON je testiran samo za pronalazenje prekoracenja bafera).

Kako alati, koji se zasnivaju na leksickoj analizi, proizvode preveliki broj
laznih upozorenja (zbog Cega je potrebno puno dodatnih ljudskih provera), a
alati koji vrse dublju analizu ne pronalaze dovoljan broj gresaka (Sto je opasno
za bezbednost sistema), autori studije zakljucuju da bi glavna svrha svih ovih
alata pre bila podrska za vreme razvijanja i pregleda koda, nego zamena za ru¢no
debagovanje i testiranje. Takode, autori izvode zakljucak da su alati Splint i
BOON jos uvek u fazi prototipa i da nijedan od alata nema zadovoljavajuci
odnos broja pronadenih gresaka sa brojem laznih upozorenja. Detalji ove analize
mogu se nadi u [82].

U radovima [90, 47] vrsi se poredenje alata ARCHER, BOON, Splint, UNO
i PolySpace C Verifier. Poredenja se vrSe samo prema moguénosti alata da
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detektuju prekoracenja bafera u C kodu, pri ¢emu su izabrane razlicite vrste
test primera.

U radu [90] performanse nabrojanih alata se analiziraju koris¢enjem 14
programa generisanih na osnovu 14 poznatih kriticnih prekoracenja bafera iz
programa BIND [2], WU-FTP [78] i Sendmail [67]. Umesto originalnih pro-
grama, koris¢en je kod koji oponasa njihove rizicne delove, jer velina alata
nije u moguénosti da analizira kompleksne i velike programe. Uporedo sa
ovim programima, alati su testirani i nad korigovanim verzijama koje ne sadrze
prekoracenja bafera. Test primeri koriséeni u ovoj studiji mogu se naéi na
Internet-adresi http://www.1ll.mit.edu/IST/corpora.html. Kéd koji ilistruje
programe, koriS¢ene za ovo poredenje, je dat na slici 4.2.

void buildfname(gecos, login, buf)
register char *gecos;
char *login;
char xbuf;

register char *bp = buf;
/* £ill in buffer */
for (p = gecos;

*p 1= °\0’ && *p != ’,’ && *p != ’;° &k *p != ’%’;
p++)
{
if (xp == &)
{
(void) strcpy(bp, login); /* Prekoracenje bafera */
*bp = toupper (*bp) ;
while (xbp != ’\0’)
bp++;
}
else
*xbp++ = *p; /* Prekoracenje bafera */
}
*bp = *\0’; /* Prekoracenje bafera */
}

Slika 4.2: Deo test primera koji je koriséen za poredenje alata u radu [90]

Rezultati ove studije sazeti su u tabeli 4.5. PolySpace i Splint su uspeli da
detektuju deo prekoracenja bafera dok su preostala tri alata pokazala znacajno
logije rezultate. BOON je upozorio na dva prekoraenja bafera ali nije bio
u moguénosti da napravi razliku izmedu problemati¢nog i korigovanog koda.
ARCHER je uspeo da otkrije samo jedno prekoracenje bafera i nije imao laznih
upozorenja. UNO nije generisao nijedno upozorenje za prekoracenje bafera (ali


http://www.ll.mit.edu/IST/corpora.html

4.1 Tehnike zasnovane na statickoj analizi

47

Alat verovatno¢a | verovatnoca | verovatnoca da nece
pronalazenja | izdavanja biti izdato lazno
prekoracenja laznog upozorenje na

bafera upozorenja | korigovanom kodu

PolySpace 0.87 0.5 0.37

Splint 0.57 0.43 0.30

Boon 0.05 0.05 -

Archer 0.01 0 -

Uno 0 0 -

Tabela 4.5: Rezultati poredenja alata ARCHER, BOON, Splint, UNO i
PolySpace C Verifier prema [90]

jeste za neke druge propuste u kodu).

Dobijeni rezultati ukazuju da jednostavni tipovi staticke analize ne omoguca-
vaju otkrivanje prekoracenja bafera koje se deSavaju u stvarnim Internet server
programima. Naime, procenat otkrivenih gresaka za tri od pet testiranih alata
je ispod 5%. Ovako los procenat moze da bude posledica kompleksnosti analizi-
ranih prekoracenja bafera. Iako su alati PolySpace i Splint imali visok procenat
detektovanih prekoracenja (87% i 57%), njihova korisnost je diskutabilna zbog
generisanja visokog procenta laznih upozorenja (43% i 50%, a broj upozore-
nja po liniji koda je jedno upozorenje na 46 linija koda za PolySpace i jedno
upozorenje na 12 linija koda za Splint). Ovi alati mogu da otkriju stvarna
prekoracenja bafera, ali bi programeri, koji razvijaju kod, verovatno ignorisali
generisana upozorenja zbog previsokog broja laznih upozorenja. Takode, ovi
alati ne mogu da razlikuju problematican i odgovarajuéi korigovan kod, $to ih
¢ini neupotrebljive za iterativnu upotrebu prilikom debagovanja. Detalji ove
analize mogu se naéi u [89].

U radu [17] analiza alata za otkrivanje prekoracenja bafera vrsi se na posebno
osmisljenom skupu test primera koji su izabrani s ciljem da odrede prednosti
i slabosti alata za detektovanje razli¢itih vrsta prekoracenja bafera. Autori su
test primere odabrali tako da pokriju sve moguce vrste prekoracenja bafera u
skladu sa klasifikacijom prekoracenja koju su razvili. Skup test primera se sa-
stoji od kratkih programa (ukupno 291), koji u sebi sadrze prekoracenja bafera
i odgovarajuc¢ih korigovanih programa koji ne sadrze prekoracenja. Test primeri
korig¢eni u ovoj studiji mogu se naéi na Internet-adresi
http://www.1ll.mit.edu/IST/corpora.html. Primer programa koji sadrzi pre-
koracenje bafera je dat na slici 4.3.

Razultati ove analize sazeti su u tabeli 4.6. Vremena izvrSavanja test primera
data su u tabeli 4.7. Na osnovu ove studije, PolySpace C Verifier je pokazao
superiornu moguc¢nost otkrivanja prekoracenja bafera, promasivsi samo jedno
od 291 prekoracenja. Medutim, vreme izvrSavanja ovog alata na test primerima
je neuporedivo veée u odnosu na ostale alate. ARCHER je takode dao dobre
rezultate, otkrivsi vise od 90% prekoracenja, pri tom ne proizvodeéi lazna upo-
zorenja. Splint je uspeo da otkrije zna¢ajno manji broj prekoracenja bafera i pri
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int main(int argc, char *argv[])

{

int flag;

char buf[10];

flag = 1;

if (flag)

{
/* Prekoracenje bafera */
buf [10] = ’A’;

}

return O;

}

Slika 4.3: Test primer koris¢en za poredenje alata u radu [47]

tom je imao najveéi broj laznih upozorenja. UNO nije imao laznih upozorenja
ali nije uspeo da detektuje skoro polovinu prekoracenja koja se javljaju u test
primerima. BOON je pokazao najslabije rezultate, ne uspevsi da otkrije ¢ak ni
ona prekoracenja za koje je prvenstveno dizajniran.

Alat Procenat pronadenih | Procenat laznih | Stepen konfuzije
prekoracenja upozorenja
ARCHER 90.7 0.0 0.0
BOON 0.7 0.0 0.0
PolySpace 99.7 2.4 2.4
Splint 56.4 12.0 21.3
UNO 51.9 0.0 0.0
Tabela 4.6: Rezultati poredenja alata ARCHER, BOON, Splint, UNO i

PolySpace C Verifier na osvnovu rada [47]; stepen konfuzije jednak je wuku-
pan broj prijavijenih prekoradenja i na pogresnom i na korigovanom kodu/broj
prijavljenih prekoracenja na pogresnom kodu

Test primeri kori§éeni za analizu opisanu u radu [47] mogu da se koriste
za ocenjivanje najboljeg moguéeg ponasanja alata, a ne mogu da se koriste za
opste zakljucivanje kako ¢e se alati ponasati na realnim programima. Naime, ako
neki alat ne uspe da otkrije neku vrstu prekoracenja bafera na test primerima,
onda verovatno neé¢e moéi da otkrije tu vrstu prekoracenja ni u kompleksnijoj,
realnoj sredini. S druge strane, ako alat uspe da otkrije prekoracenje u ovim test
primerima, tada ne moze da se garantuje da ¢e slicno prekoracenje alat uspeti
da detektuje u realnom kodu. Detalji ove analize mogu se naéi u [40].

Kao §to se vidi iz svih navedenih rezultata, razlicite studije daju bitno ra-
zlicite zakljucke. To govori da je teSko sprovesti objektivnu analizu i poredenje
alata za otkrivanje prekoracenja bafera, ali i da ponaSanje alata zavisi u ve-
likoj meri od prirode programa koji se obraduje. Opsti zakljucak je da ovi alati
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Alat Ukupno vreme Prosecno vreme
izvrSavanja izvrSavanja
ARCHER 288/ 0.247
BOON 73’ 0.063’
PolySpace || 200820" (56 sati) 172.526’
Splint 24’ 0.021’
UNO 27 0.023'

Tabela 4.7: Vreme izvrsavanja za test primere iz [17]

mogu da pruze pomo¢ u razvoju programa, ali da ne mogu (jos uvek) da zamene
uobicajeno testirajne i reviziju koda. I pored pojedinacnih odli¢nih rezultata,
svi testirani alati imaju neke slabosti — mali broj pronadenih gresaka, veliki
broj laznih upozorenja ili veliko vreme izvrSavanja. Moze se ocCekivati da e
postojecdi alati biti dalje razvijani i da ¢ée stecena iskustva u buduénosti dovesti
do nove generacije, znatno uspesnijih alata.

4.2 Tehnike zasnovane na dinamickoj analizi

Dinamicka analiza koda ima za cilj otkrivanje i/ili prevenciju prekoracenja ba-
fera u fazi izvrsavanja koda. Dinamicke tehnike mogu da budu implementirane
tako da vrse efikasnu zastitu od poznatih napada u fazi izvrSavanja programa.
Jedan od osnovnih problema sa ovim alatima je u tome $to ostaju neprimecéena
sva prekoracenja bafera u delovima programa koji jo§ nisu izvrsavani. Pored
toga, program obi¢no mora da bude zaustavljen ¢im se otkrije prekoracenje
bafera. U okviru dinamicke analize postoji nekoliko razli¢itih tehnika: di-
namicko testiranje; dinamicka prevencija zasnovana na koriséenju specijalizo-
vanih kompajlera; pristup zasnovan na bibliotekama funkcija; pristup zasnovan
na koriséenju operativnog sistema. U daljem tekstu bi¢e ukratko opisani naj-
znacajniji predstavnici svih ovih grupa.

4.2.1 Dinamicko testiranje

Alati, koji vrse dinamicko testiranje, zasnivaju se na dodavanju provera granica
bafera u izvorni kod programa ili u izvr$nu verziju programa. Ovi alati omogu-
¢avaju otkrivanje prekoracenja bafera u programu izvrsavanjem razlicitih test
primera. Alati za dinamicko testiranje najc¢esée znacajno usporavaju izvrsavanje
programa, a nekada mogu da zahtevaju i velike koli¢ine memorije. Ova cena
moze da bude prihvatljiva u fazi testiranja programa, ali predstavlja ozbiljan
problem ukoliko se takav, prosireni kod, koristi za vreme eksploatacije programa.

Prednost alata, koji koriste dinamicko testiranje, je to Sto su sve vrednosti
promenljivih poznate u fazi izvrSavanja. To omoguéava uocavanje neispravnih
dereferenciranja pokazivaca i narusavanje granica bafera. Kada dode do prekora-
¢enja bafera, pronalazenje uzroka greske je jednostavno, s obzirom na to da alati
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omogucavaju pracenje stanja hipa i svih programskih promenljivih. Medutim,
osnovni problem ovog pristupa je §to se mnoga prekoracenja deSavaju na me-
stima u programu do kojih se retko stize. Testiranje takvih mesta u kodu je
vremenski znacajno zahtevnije u odnosu na koriS¢enje alata za staticku analizu
koda (jer zahteva test primere koje pokrivaju sve moguée puteve kroz program
§to je prakti¢no nemoguée). Prema tome, osnovni nedostatak ove tehnike je sto
ako konkretan test ulaz ne dovodi do prekoracenja bafera, to prekoracenje nece
biti detektovano. Pored toga, neki programi ne mogu se testirati koris¢enjem
dinamickih tehnika. Na primer, znacajan deo koda operativnog sistema se za-
sniva na koris¢enju drajvera za uredaje i oni se ne mogu realisticno testirati,
pre nego sto se odgovarajuéi uredaji instaliraju. Verovatno najveéi problem u
koriséenju ove tehnike je veliko usporavanje izvrsavanja (i po nekoliko desetina
puta), kao i znac¢ajno poveéavanje koriéene memorije.

Primeri alata koji se zasnivaju na principima dinamickog testiranja su Purify
[36, 37] i gdb [33]. Ovi alati mogu se koristiti za programske jezike C 1 C++.

Alat Purify dodaje provere granica bafera u izvrdnu verziju programa (ne
zahteva izvorni kod programa). Ovaj alat, pored prekoracenja bafera, moze da
detektuje i curenje memorije, kao i pristupe neinicijalizovanoj ili nealociranoj
memoriji. Medutim, on ne moze da detektuje neispravne pristupe u okviru
alocirane memorije. Alat je podesan za debagovanje, ali usporava izvrSavanje
programa 10 do 30 puta i znacajno uvecava koris¢enu memoriju. Alat gdb
zahteva izvornu verziju koda i nije tako mocan kao Purify. Gdb omogucava
prolazak kroz program u fazi izvrsavanja i pra¢enje sadrzaja steka i hipa.

Pored pomenutih alata, u okviru dinamickog testiranja po svojim karakteri-
stikama izdvajaju se tehnika mini-simulacija i tehnika ubacivanja gresaka. Ove
tehnike odstupaju od standardnog dinamickog testiranja po posebnim vrstama
test primera koji se za ove alate generisu.

Mini-simulacija (eng. mini-simulation) je tehnika dinamickog testiranja koja
je nastala u okviru projekta PROTOS? [13]. Fokus ovog projekta su aplikacije
koje koriste standardne protokole kao sto su HTTP, TCP, SNMP i drugi. Za
datu aplikaciju, ponasanja protokola se definiSu ru¢no koriséenjem gramatika.
Izvorni kod aplikacije, koja se testira, nije potreban. Kada se generise odgo-
varajuca gramatika, automatski se generige velika klasa standardnih i nestan-
dardnih test primera koji se zatim koriste za testiranje. Ovako generisani test
primeri povecavaju verovatnotu pronalazenja gresaka u kodu, ali pripremanje
jednog skupa testova traje jako dugo (i po nekoliko ¢ovek meseci). PROTOS je
testiran na 49 aplikacija od ¢ega su kod 40 pronadena prekoraéenja bafera.

Ubacivanje gresaka u softver (eng. software fault injection) je tehnika di-
namickog testiranja koja forsira program da dolazi u nestandardna stanja za
vreme izvrdavanja. Cesto je, razmatranjem kako se sistem ponasa u nestandard-
nim uslovima, moguce otkriti ranjivosti softvera. Nestandardni zahtevi se naj-
¢eSce postavljaju unutrasnjim i/ili spoljasnjim interfejsima. Na primer, za testi-
ranje servera, spoljasnjem interfejsu se mogu poslati nekorektni zahtevi ili pre-
velik broj zahteva. Time server prelazi u nestandardno stanje ¢ijim je pazljivim

9PROTOS je skraéenica za protocol security.
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posmatranjem, u nekim situacijama, moguce otkriti postojec¢e propuste i greske
u programu. Popularni alati koji se zasnivaju na ovoj tehnici su FIST [34], Fuzz
[56] 1 Ballista [13].

4.2.2 Prevencija zasnovana na specijalizovanim kompaj-
lerima

Alati za dinamicku prevenciju, zasnovani na specijalizovanim kompajlerima,
sprecavaju prekoracenja bafera i njihovu zloupotrebu za vreme izvrSavanja pro-
grama. Sav izvorni kod neophodno je prevesti uz pomo¢ specijalizovanog kom-
pajlera koji proizvodi kod sa dodacima za kontrolu granice bafera. Velika mana
ovih alata je to $to oni, ukoliko dode do prekoracenja bafera, obi¢no prekidaju
izvrSavanje programa. Time se zloupotreba prekoracenja bafera svodi na napad
koji ima za cilj zaustavljanje rada programa (eng. denial of service attack).

Vedina alata, koji vrse dinamicku prevenciju zasnovanu na specijalizovanim
kompajlerima, ne moze da spreci prekoracenja bafera koja se desavaju na hipu,
BSS segmentu i segmentu podataka. Oni znacajno poveéevaju veli¢inu koda i
smanjuju performanse programa — vreme izvrSavanja i veli¢ina koda mogu da
se poveéaju i vie od tri puta [32]. Alati koji se zasnivaju na ovoj tehnici su
StackGuard [16], ProPolice [27], PointGuard [14] i StackShield [69].

Osnovni cilj alata StackGuard je zastita adrese povratka funkcije upisiva-
njem specijalne, pomo¢ne vrednosti (eng. canary value) u programski stek pored
adrese povratka funkcije. Ako se, usled prekoracenja bafera, adresa povratka
funkcije izmeni, tada ¢e i ova specijalna vrednost biti takode izmenjena. To si-
gnalizira alatu da je doslo do napada. Ovaj alat, medutim, ne moze da detektuje
prekoracenja u drugim oblastima memorije dodeljene programu pa ¢ak ni druge
vrste prekoracenja na steku, kao Sto je, na primer, prekoracenja koje uticu na
lokalne promenljive funkcije. Alat ProPolice je dodatak za gcc kompajler i
zasniva se na slicnim idejama, ali ima moguénost zastite lokalnih promenljivih
(koje se nalaze na steku). Alat PointGuard (koji je jos uvek u fazi razvoja) se
zasniva na slicnim idejama, ali sa ciljem da se obezbedi opstija zastita programa.
Majkrosoftov C/C++ kompajler, za Visual Studio .NET [55], ima specijalnu
opciju (/GS) koja omoguéava slicnu zastitu kao StackGuard.

Alat StackShield ima mogucénost zastite adrese povratka funkcije, ali i zastitu
od zloupotrebe pokazivaca na funkcije. StackShield omoguéava zastitu adrese
povratka funkcije tako sto adresu ¢uva, ne samo na steku, ve¢ i na posebnom
mestu koje ne moze da bude izmenjeno. Zbog toga, ukoliko dode do napada,
alat moze da nesmetano nastavi izvrSavanje programa koristeé¢i sacuvanu adresu.
I ovaj pristup ima ogranicenja — na primer, lokalne promenljive mogu da budu
izmenjene, alat dozvoljava samo dubinu od 256 poziva na steku. StackShield
ima i opciju paméenja samo poslednje adrese na steku i zavrSetka rada programa
ukoliko dode do napada.

Postoje i dinamicke tehnike zasnovane na specijalizovanim kompajlerima
koje najpre vrSe staticku analizu izvornog koda. Mesta u kodu, za koja se
ne moze statickim putem utvrditi da su bezbedna, dopunjuju se proverama
koje se sprovode u fazi izvrSavanja programa, kako bi svaki napad na program
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mogao da bude detektovan. Alati, koji se zasnivaju na ovoj tehnici, su CCured
[58] i Cyclone [40]. Ove tehnike se ponekad svrstavaju u hibridne (stati¢ko—
dinamicke) tehnike.

Alat CCured transformise C kdd u kdd na njegovom bezbednijem dijalektu
(koji se isto naziva CCured) i to sa veoma malo intervencija korisnika ili u
potpunosti bez njih. CCured izvrsava staticku analizu programa i pokusava da
odredi koji se pokazivaci koriste bezbedno. Ako ne moze sa sigurnoséu da odredi
bezbednost korisénja nekog pokazivaca, CCured dodaje provere u izvorni kod,
koje se koriste u vreme izvrsavanja programa da bi se detektovala pristupanja
van granica bafera. Ovako selektivno ubacivanje provera pomaze da se sma-
njenje performansi znacajno umanji u odnosu na dinamicke alate koji provere
ubacuju u koéd svuda gde se pristupa elementima bafera. Proseéno uspora-
vanje izvrSavanja programa, kod ovog alata, je za faktor dva. Ukoliko dode do
prekoracenja bafera, tada CCured prekida izvrsavanje programa.

Alat Cyclon koristi slican pristup kao alat CCured. Ovaj alat koristi bezbe-
dan dijalekat programskog jezika C koji se takode naziva Cyclon. Cyclon ima
nekoliko klasa pokazivaca koji se ¢uvaju drugacije nego u programskom jeziku
C. Na primer, jedna vrsta pokazivaca, pored svoje adrese, Cuva i informacije
o granicama odgovarajuéeg bafera. Problem sa alatom Cyclone je u tome sto
nije moguce automatsko prevodenje C koda u Cyclon dijalekat, ve¢ je potrebno
oko 10% koda ru¢no izmeniti. Usporenje izvrsavanja programa, u odnosu na
originalni program na programskom jeziku C, za Cyclone je i do tri puta.

Pored pomenutih pristupa, postoje i pristupi nadogradnje kompajlera (reali-
zovani za gece kompajler) koji modifikuju kompajler da dodaje provere granica
za svaki bafer u programu [54, 5, 42]. Medutim, ovi alati znacajno usporavaju
izvrSavanje programa.

4.2.3 Pristup zasnovan na koriséenju biblioteckih funkcija

Pristup zasnovan na koriséenju biblioteckih funkcija pokusava da resi problem
prekoracenja bafera implementiranjem bezbednih alternativa za standardne C
funkcije. Bezbedne alternative opasnih C funkcija vrse dinamicke provere grani-
ca bafera i §tite vrednost adrese povratka funkcije. Najpoznatije implementacije
biblioteka, koje sadrze bezbedne funkcije, su Libsafe [3], Libverify [4] i StrSafe
[70].

Libsafe je dinamicka biblioteka, koja prihvata pozive nebezbednih funkcija
standardne glibc biblioteke (kao Sto su strcpy, strcat, getwd, gets, scanf,
realpath, sprintf) i zamenjuje ih bezbednim funkcijama. Bezbedne funkcije
racunaju rastojanja od pocetka svakog bafera do osnovnog pokazivaca funkcije
i koriste to rastojanje kao dozvoljene granice za pisanje u okviru bafera. Uko-
liko dode do prekoracenja bafera, koje ugrozava adresu povratka funkcije, Lib-
safe prekida izvrsavanje programa. Na ovaj nacin se sprecava menjanje adrese
povratka funkcije, ali nije onemoguéeno zlonamerno menjanje sadrzaja lokalnih
promenljivih u programu. Takode, nije mogucée spreciti napade koji se odnose
na druge segmente memorije.

Biblioteka Libverify je unapredenje biblioteke Libsafe. Ova biblioteka sadrzi
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siru klasu funkcija u odnosu na Libsafe i radi na drugacijem principu. Libverify
pamti adresu povratka funkcije i sa njom vrsi poredenje svaki put kada funkcija
zavrSava svoj rad, slicno kao StackShield. Glavni nedostatak ovog alata je to
Sto memorijski prostor, koji pamti adrese povratka funkcija, nije zasti¢en od
napada.

Majkrosoftova staticka biblioteka StrSafe implementira bezbedne funkcije za
rad sa stringovima. Da bi se koristila ova biblioteka, potrebno je zameniti svako
pojavljivanje nebezbedne C funkcije u kodu, njenom bezbednom alternativom
iz biblioteke StrSafe. Ovo resenje je dobro ukoliko se koristi prilikom razvoja
softvera, ali zahteva znacajan programerski napor ukoliko je potrebno ispravljati
kod koji koristi nebezbedne pozive funkcija standardne C biblioteke.

4.2.4 Pristup zasnovan na nadgradnji operativnog sistema

Pristup zasnovan na nadgradnji operativnog sistema resava problem prekorace-
nja bafera modifikacijom operativnog sistema. U okviru ovog pristupa, opera-
tivni sistem je zaduZen za analizu programa koji se izvrSava i za spreCavanje
zloupotrebe prekoracenja bafera. Najpoznatije realizacije ovog pristupa su nad-
gradnja kernela za Linux [62] i sistem OpenBSD [52].

Nadgradnja kernela za Linux onemogucava izvrSavanje koda koji se nalazi
na steku. Time se sprecava zloupotreba prekoracenja bafera koja ima za cilj
promenu adrese povratka funkcije. Ovo resenje nije u potpunosti sigurno jer
priroda operativnog sistema Linux zahteva izuzetke (na primer, za rad sa signa-
lima) koji mogu da dovedu do ranjivosti jer u tim situacijama operativni sistem

ipak mora da dozvoli izvrsavanje koda koji se nalazi na steku [13]. Takode,
ovo reSenje ne pokriva moguée zloupotrebe prekoracenja u drugim segmentima
memorije.

Sistem OpenBSD pretenduje na to da u potpunosti eliminiSe moguénost
zloupotrebe prekoracenja bafera. OpenBSD koristi slu¢ajno izabranu vrednost
pozicije u memoriji za po¢etnu adresu steka, kao i specijalne vrednosti (na slican
nac¢in kao StackGuard) za otkrivanje napada koji imaju za cilj menjanje adrese
povratka funkcije. Napadac¢ se sprecava da upiSe i izvrsi zlonameran kod time
§to sistem deli memoriju na dva disjunktna dela, jedan po kojem samo moze da
se piSe i drugi sa kodom koji moze da se izvrSava. Prebacivanje koda sa drugog
na ovaj operativni sistem ¢esto nije jednostavno i to je znacajna mana ovog
reSenja.

4.2.5 Poredenje tehnika

Dinamicke tehnike za otkrivanje prekoracenja bafera su, kao S$to se vidi iz
prethodnog teksta, vrlo raznorodne i alati zasnovani na dinamickim tehnikama
se Cesto sustinski razlikuju po svojim svrhama i domenima. Veéina njih je
specijalizovana za rad u specificnom okruzenju, na primer, za rad u okviru inte-
grisanog razvojnog okruzenja ili kao deo operativnog sistema. Pored toga, veéina
alata je usmerena samo ka pojedinim tipovima prekoracenja bafera, na primer,
ka otkrivanju prekoracenja koje ugrozavaju adresu povratka funkcije. Zbog toga,
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nema mnogo smisla porediti alate koji imaju razlicite svrhe i domene. Ukoliko
dva alata pokrivaju slicne klase prekoracenja bafera, moze se vrsiti uporedna
analiza njihove vremenske i memorijske zahtevnosti. Kako se u nastavku ovog
teksta govori o statickom otkrivanju prekoracenja bafera, ovde nece biti pred-
stavljena detaljnija poredenja razlicitih dinamickih alata. Izvesne uporedne
analize mogucénosti i domena alata zasnovanih na dinamickoj analizi mogu se
nadi, na primer, u radovima [35, 88].



5%
Opis predloZzenog pristupa

U ovoj glavi opisana je nova staticke tehnika za otkrivanje prekoracenja bafera.
Predlozeni sistem je fleksibilan i modularan, a njegove komponente mogu biti
lako kombinovane i zamenjene drugim komponentama.

Predlozeni sistem se oslanja na iskustva proistekla iz drugih sistema, ali
pokusava da uvede odredene novine i ispravi neke nedostatke postojeéih si-
stema. Neke od novina proisticu iz koriséenja automatskog dokazivaca teorema
koji, za bezbedne komande, moze da izvede formalni dokaz bezbednosti, a za
nebezbedne komande (bar u nekim situacijama), moze da generise model (jedan
tok programa) koji dovodi do prekoracenja bafera.

Predlozeni staticki sistem uzima u obzir tok programa, interakciju izmedu
funkcija i kontekst poziva funkcija. Kod se parsira, transformise u jednostavniji
oblik, analizom se preduslovi i postuslovi dodeljuju svakoj komadni kriséenjem
spoljasnje biblioteke uslova. Na osnovu generisanih uslova formiraju se tvrdenja
ispravnosti i tvrdenja neispravnosti komandi koja se, nakon odgovarajuéih opti-
mizacija i pripreme, Salju na proveru spoljasnjem dokazivacu teorema. Na os-
novu rezultata dokazivaca, obelezavaju se rizicne komande i vrsi se konacan
prikaz rezultata.

5.1 Opsta arhitektura sistema za staticku ana-
lizu

U okviru postojetih sistema za staticku analizu prekoracenja bafera moze se
uociti postojanje nekoliko faza u obradi programa (slika 5.1): parsiranje, trans-
formacija koda, analiza koda i generisanje uslova, provera uslova i prikaz rezul-
tata. Realizacija svake od pomenutih faza se veoma razlikuje kod pojedinacnih
sistema. Sledi detaljan opis ovih faza.

Parsiranje Pocetna faza kod svih sistema je faza parsiranja. U okviru ove faze
parser ¢ita izvorni kod, obraduje ga i gradi drvo parsiranja koje se koristi
u narednim fazama.
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Slika 5.1: Modularna arhitektura alata za staticko otkrivanje prekoracenja ba-
fera

Transformisanje koda Neki sistemi zahtevaju specifican oblik koda koji se
analizira. Zbog toga je potrebno transformisati parsirani kod. Rezultatu
transformacije odgovara C program koji zadrzava semantiku pocetnog pro-
grama, ali sa suzenim skupom komandi.

Analiza koda i generisanje uslova Kritican modul za sve sisteme je modul
koji analizira kod (tj. drvo parsiranja) i generise uslove ispravnosti/neis-
pravnosti komandi. Nacin analize i generisanja ovih uslova je specifican
za, svaki sistem. Posto se pokazivacka aritmetika dobro modeluje teorijom
linearne aritmetike, formule koje se u ovoj fazi generisu Cesto pripadaju
ovoj teoriji (nad realnim ili celim brojevima), ali se mogu koristiti i druge
teorije.
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Provera uslova U fazi provere uslova ispituje se vazenje generisanih uslova.
Priroda resavaca, koji proverava vazenje uslova, zavisi od teorije kojoj
generisani uslovi pripadaju. Pored toga, reSava¢ moze da bude potpun i
saglasan ili moze da sadrzi heuristike kojima se dobija na efikasnosti, ali
zbog kojih nije potpun, a u nekim situacijama ¢ak ni saglasan. Vecina
alata koristi sopstvene resavace, ali je moguce koristiti i spoljasnje sisteme
za, ispitivanje vazenja uslova.

Prikaz rezultata Prilikom generisanja uslova ispravnosti komande, uz svaki
uslov, obi¢no se ¢uva i linija izvornog koda za koju je uslov generisan.
Zahvaljujuéi tome, konacan rezultat moze da se pridruzi odgovaraju¢em
mestu u kodu. Rezultati mogu da budu prikazani na razli¢ite nacine: u
okviru tekstualne datoteke ili u okviru integrisanog razvojnog okruzenja.

Postojeci sistemi za staticko otkrivanje prekoracenja bafera nemaju modu-
larnu arhitekturu koja bi bila u skladu sa logickim fazama kroz koje analiza pro-
lazi. Zbog toga nije moguca uporedna analiza pojedinih komponentni sistema i
svaki sistem moze da bude testiran iskljucivo u celini, iako neke komponente si-
stema (na primer, analiza koda i generisanje uslova ispravnosti) mogu da imaju
veoma dobre performanse, dok neke druge komponente (na primer ispitivanje
generisanih uslova) mogu da imaju lose performanse. Modularna arhitektura si-
stema omogucila bi realno poredenje razlicitih alata i njihovih komponenti, kao
i kombinovanje najefikasnijih modula razli¢itih sistema (pod uslovom da moduli
zadovoljavaju odredene specifikacije).

U daljem tekstu opisuje se novi sistem za staticko otkrivanje prekoracenja
bafera sa arhitekturom koja je motivisana navedenom opStom arhitekturom
postojecih sistema.

5.2 Globalni opis predlozenog sistema

Predlozeni sistem se zasniva na statickoj analizi programa, uzima u obzir kon-
trolu toka programa, kao i interakciju izmedu funkcija i kontekst poziva funkcija.
Kod se parsira, transformise u jednostavniji (ali semanticki ekvivalentan) kod,
analizira liniju po liniju, a preduslovi i postuslovi se dodeljuju svakoj komadni
na osnovu spoljasnje biblioteke uslova. Biblioteka uslova sadrzi informacije o
osnovnim operatorima programskog jezika C i o nebezbednim funkcijama iz
standardne C biblioteke. Na osnovu generisanih preduslova i postuslova, formi-
raju se uslovi ispravnosti i uslovi neispravnosti komandi koji se, nakon odgo-
varajuc¢ih optimizacija i pripreme, Salju na proveru spoljasnjem dokazivacu teo-
rema. Na osnovu rezultata dokazivaca, obelezavaju se nebezbedne komande i
vrsi se konacan prikaz rezultata. U nekim situacijama, za nebezbedne komande,
sistem moze da ukaze na konkretan primer vrednosti promenljivih koje dovode
do prekoracenja bafera.

Opsta arhitektura sistema (slika 5.2) je modularna. Moduli su kreirani u
skladu sa arhitekturom opisanom u prethodnom poglavlju. Zahvaljuju¢i tome
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moguce je lakSe porediti novokreirani sistem sa postojeé¢im ili, ukoliko je potreb-
no, zameniti neki modul modulom iz drugog sistema. U narednim poglavljima
dati su deteljni opisi gradivnih blokova sistema.

5.3 Modelovanje semantike programa

U definisanju preduslova i postuslova komandi, za modelovanje toka podataka i
semantike programa, koristi se funkcija value i dve funkcije za rad sa pokaziva-
¢ima size i used:

e funkcija value vraca tekucu vrednost promenljive;
e funkcija size vrac¢a tekuci broj elemenata alocirane memorije bafera;

e funkcija used je relevantna samo za niske (tj. nizove karaktera), vraca
tekudi broj iskoriséenih elemenata bafera (ukljuc¢ujuéi znak ’\0°’ za zavr-
Setak niske).

Sve tri funkcije imaju po dva argumenta. Prvi argument je ime promenljive,
a drugi argument modeluje tok podataka tokom izvrSavanja programa. Ovaj
argument je celobrojnog tipa i on predstavlja vremenski trenutak (ili stanje) u
kojem se razmatra vrednost promenljive. Na primer, value(k,0) vraéa vrednost
promenljive k u trenutku 0, used(s, 1) vrac¢a broj bajtova koje koristi bafer s
u trenutku 1 i slicno. Ove vrednosti su relativnhe — vezane za pojedinacne
promenljive. Dakle, ne postoje apsolutna vremenska skala za sve promenljive
u programu, ve¢ samo relativne skale za svaku promenljivu posebno. Stavige,
posebno se, za jednu promenljivu, prate i ¢uvaju vrednosti za funkcije value,
size i used (jer se veli¢ina i broj koriséenih bajtova niza mogu nezavisno menjati,
a 1 nezavisno od vrednosti samog pokazivaca). Ove vrednosti mogu biti relativne
i za jednu promenljivu, tj. mogu polaziti od neke referentne tacke u programu.
Prilikom obradivanja niza komandi, stanja za value, size i used se uvetavaju u
zavisnosti od komande i prethodnog stanja (za datu promenljivu i funkciju).

5.4 Parsiranje C programa i transformisanje koda

Parser ¢ita kod iz izvornih datoteka, obraduje ga i gradi drvo parsiranja. Drvo
parsiranja se zatim prevodi u specifican medukoéd koji ¢ini sistem nezavisnim od
parsera. Zahvaljujuéi tome sto se celokupna dalja obrada vrsi nad medukodom,
parser se, po potrebi, moze jednostavno zameniti nekim drugim parserom (na
primer, parserom koji je efikasniji ili parserom koji se nalazi u sklopu nekog
razvojnog okruzenja).

Generisan medukod se Salje na obradu transformatoru. Transformator pre-
vodi medukod u koéd koji je semanticki ekvivalentan pocetnom kodu, ali ¢iji je
dozvoljen skup komandi redukovan u odnosu na komande programskog jezika
C. Transformacija sadrzi niz koraka koji obuhvataju eliminisanje visestrukih
deklaracija i inicijalizacija u okviru deklaracija, eliminisanje sporednih efekata
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Izvorni C kod

1
Parser i generator medukoda
— parsiranje
— generisanje medukoda

1

1

Transformator koda

— eliminisanje viSestrukih deklaracija
— eliminisanje slozenih uslova

— eliminisanje sporednih efekata

!

Transformisan kod
1
Biblioteka uslova i gnerisanje uslova
— unifikacija sa odgovaraju¢im slogom biblioteke uslova
— generisanje uslova za svaku komandu pojedinacno

— evaluacija
— azuriranje stanja za nizove komandi
Horove trojke

Generator i optimizator tvrdenja ispravnosti i neispravnosti
— eliminisanje irelevantnih konjunkta

— apstrahovanje

— generisanje tvrdenja u SMT-LIB formatu

!

Tvrdenja ispravnosti/neispravnosti

!

Automatski dokaziva¢ teorema

!

— obradivanje ulaznih formula u sSMT-LIB formatu
— vracanje rezultata

!

| Status komande |

!

Prikaz rezultata
— obezbedivanje objasnjenja za status komande

Slika 5.2: Arhitektura sistema
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(kao sto su eliminisanje slozenih logickih izraza, eliminisanje operatora =, ++
i == koji se nalaze sa desne strane operatora dodele, eliminisanje ugnjezdenih
poziva funkcija), eliminisanje svih slozenih operatora dodele (kao §to su +=, -=,
*= itd.), i slicno. Transformacijom koda potencijalno se uvode nove promenljive
u program. Kontrola toka programa se uproScava, eliminisu se else grane kod
if-else iskaza, a sve petlje se svode na odgovarajuée do-while petlje. Opisana
transformacija koda uproséava i ubrzava naredne faze obrade. Ciljni jezik, koji
se ovde koristi, je slican jeziku CoreC koji je opisan u radu [37]. U tom radu je
detaljno opisano i zasto se uvodi ovakav jezik, kao i kako se vrsi transformacija
iz standardnog jezika C u ovaj jezik.

5.5 Analiza koda i generisanje uslova ispravnosti

Analiza koda vrsi se nad transformisanim kodom. Za generisanje opstih pre-
duslova i postuslova pojedinac¢nih komandi koristi se biblioteka uslova. Uzi-
majuéi u obzir ove preduslove i postuslove, kao i kontekst u kojem se komanda
nalazi, vrsi se evaluacija konstantnih izraza i azuriranje stanja za sve promenljive
koje ucestvuju u programu.

Biblioteka uslova

Biblioteka uslova je spoljasnja biblioteka koju korisnik moze menjati. Inicijalno,
biblioteka uslova sadrzi informacije o standardnim C operatorima i funkcijama iz
standardne C biblioteke. Prilikom obradivanja ulaznih C programa, biblioteka
se moze privremeno proSiriti da bi obuhvatila i specifiéne funkcije programa koji
se obraduje.

Biblioteka uslova ¢uva trojke oblika (preduslov, komanda, postuslov). Se-
mantika trojke (¢, ¥, ) biblioteke uslova je:

e ako vazi uslov ¢, onda je upotreba komande ¥ bezbedna;
e ako vazi uslov —¢, onda je upotreba komande ¥ neispravna;
e nakon izvrSavanja komande W, vazi uslov .

Trojka (¢, V,v) je slicna Horovim trojkama, ali postoji razlika u seman-
tici. Naime, dok je u ovom slu¢aju fokus na proveri da li se komanda ¥ moze
bezbedno primeniti, odnosno da li vazi uslov ¢, sematika Horovih trojki usme-
rena je ka transformaciji koju obezbeduje komanda W.

U predlozenom pristupu, u slogu (¢, ¥, ), u okviru formule ¢, za bilo koju
promenljivu figurise samo (relativno) stanje 0 (pre izvrsenja komande). U okviru
formule 1), za bilo koju promenljivu moze da figurise i (relativno) stanje 1 (posle
izurSenja komande). Zahvaljujuéi transformisanju koda, u okviru formule ) ne
mogu da figuriSu stanja veca od 1.

Primer 5.1 Biblioteka uslova moze da sadrzi slog:

( size(x,0) > used(y,0) , strepy(x,y), used(x,1) = used(y,0) ) (5.1)
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sa znacenjem:

e da bi poziv fiunkcije strcpy bio bezbedan, potrebno je da vazi uslov
size(x,0) > used(y,0);

e da bi poziv fiunkcije strcpy bio meispravan, potrebno je da wvazi uslov
—(size(x,0) > used(y,0));

e nakon poziva funkcije strcpy vazi uslov used(z, 1) = used(y,0).

Slog 5.1 ukazuje na promenu stanja bafera: size(x,0) > used(y,0) ukazuje na
potrebne odnose pre izvrsavanja komande (stanje 0), dok used(x,1) = used(y, 0)
ukazuje da Ce, nakon izvrsavanja komande (u stanju 1), promenljiva x koristiti
isti broj bajtova kao promenljiva y pre izvrsavanja komande.

Preduslov i postuslov komande

Biblioteka uslova se koristi za generisanje preduslova i postuslova pojedina¢nih
komandi. Preduslov komande K, koja nastaje transformacijom koda, se kon-
struiSe na slededi nacin: ako postoji slog (¢, U,%) u biblioteci uslova, takav da
postoji jednosmerno uparivanje koje K uparuje sa ®, tj. ako postoji zamena o
takva da je K = ¥o, tada je preduslov komande K jednak ¢o, a postuslov je
jednak vo.

Primer 5.2 Razmatrimo sledeci fragment koda:

char src[200];
fgets(src,200,stdin);

1 pretpostavimo da biblioteka uslova sadrzi sledece slogove:

preduslov | komanda | postuslov
- char x[N] size(z, 1) = value(N, 0)
size(x,0) > value(y,0) | fgets(x,y,z) | used(z,1) < value(y,0)

Preduslov komande fgets(src,200,stdin) racuna se na osnovu drugog
sloga biblioteke uslova. Jednosmerno uparivanje koje fgets(src,200,stdin)
uparuje sa fgets(x,y,z) je o = [z — sre,y — 200,z — stdin] pa je, prema
tome, preduslov ¢ ove komande odreden na sledeci nacin:

¢ = (size(x,0) > value(y,0))[z — sre,y — 200, z — stdin]
= (size(src,0) > value(200,0)).

Prilikom generisanja uslova, za svako size se dodaje uslov nenegativnosti
(na primer, size(src,0) > 0), sa znac¢enjem da je rezervisan prostor za bafer
uvek nenegativan, a za svako used se dodaje uslov pozitivnosti (na primer,
used(src,1) > 0), sa znaenjem da iskoriséen prostor za bafer uvek sadrzi barem
znak >\0’. Zbog jednostavnosti, u narednom tekstu ovi uslovi ée se podrazume-
vati i kada ne budu eksplicitno navedeni. Vrednosti funkcija size(s,.) i used(s,.)
su nezavisne i1 zbog toga se ne dodaje nikakav uslov o njihovoj povezanosti.
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Nad izracunatim preduslovima i postuslovima komandi, vrsi se evaluacija
konstantnih izraza, a izrazi koji ukljuc¢uju pokazivacku aritmetiku se pojedno-
stavljuju. Na primer,

o size("test”,.) se zamenjuje sa 5;
e value(200,.) se zamenjuje sa 200;

o size(buf + k,.) se zamenjuje sa size(buf,.) — value(k,0), pri ¢emu je buf
pokaziva¢ ili niz, a k celobrojna vrednost.

Nakon evaluacije preduslova i postuslova pojedina¢nih komandi, stanja funk-
cija value, size, i used se azuriraju sa ciljem da se uzme u obzir §iri kontekst
komandi. Azuriranje se vr$i komandu po komandu na sledeéi nacin:

e stanja za funkcije value, size i used se ¢uvaju nezavisno:

— za svaku promenljivu v, poetno stanje za funkciju value je 0;

— za svaku pokazivacku promenljivu v, pocetno stanje za funkciju size
je 0;

— za svaku promenljivu v tipa char*, pocetno stanje za funkciju used
je 0;

e neka f oznacava jednu od funkcija value, size i used. Vazi sledece:

— ako je tekuce stanje promenljive v za vrednost funkcije f jednako S,
tada se u tekucoj komandi f(v,0) zamenjuje sa f(v,S), a f(v,1) se
zamenjuje sa f(v,S + 1);

— ako se f(v,1) pojavljuje u postuslovu komande, tada se tekude stanje
S za promenljivu v i funkciju f povecava za jedan;

e kada god se uveca stanje funkcije value za bafer p (odnosno, kada god se
promeni vrednost pokazivaca p)

— uveca se za jedan i tekuce stanje funkcije size za promenljivu p;

— ako je pokazivac¢ p tipa charx, tada se uveca za jedan i tekuce stanje
funkcije used za promenljivu p.

Primer 5.3 Neka su kod @ biblioteka uslova isti kao uw primeru 5.2. Nakon
inicijalne transformacije koda (u ovom primeru transformisani kod je isti kao
i originalni kod), vrsi se analiza. Preduslovi i postuslovi se generisu na osnovu
biblioteke uslova:

preduslov | komanda ‘ postuslov
char src[200] size(sre, 1) = value(200,0)
fgets(src,200,stdin) | used(sre, 1) < value(200,0)

size(src,0) > value(200,0)

Evaluacijom konstantnih izraza, value(200,0) se transformise u 200 i dobi-
jaju se sledeci uslovi:

preduslov | komanda | postuslov
char src[200]; size(sre,1) = 200
fgets(src,200,stdin); | used(sre,1) < 200

size(sre,0) > 200
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AzZuriranjem stanja funkcija size i used dobijaju se sledeci uslovi:

preduslov ‘ komanda | postuslov
- char src[200]; size(sre, 1) = 200
size(src,1) > 200 | fgets(src,200,stdin); | used(src,1) < 200.

Preduslovi i postuslovi za naredbe koje se nalaze u okviru bloka if komande
(else delovi se eliminiSu u fazi transformisanja koda), konstruisu se na isti nacin
kao i za komande koje se nalaze van bloka if komande. Postuslov, koji se vezuje
za ulazak u blok komande if (p), je jednak p. Postuslov if komande se definise
na slede¢i nacin:

postuslov(if (p) { K1; K2; ... Kn; })=

(p A postuslov(K1) A postuslov(K2)... A postuslov(Kn)) V (-p A A).

Formula A odnosi se na konjunkciju uslova dobijenih usled azuriranja stanja
na osnovu naredbi koje se nalaze u okviru if komande. Stanja u okviru if
komande se azuriraju na sledeéi nacin:

1. neka je f jedna od funkcija value, size ili used i neka je S stanje promenljive
v za funkciju f pre izvrSavanja komande if;

2. stanja uslova u okviru komande if se azuriraju na isti nacin kao i za
ostale komande; azuriranjem stanja uslova u okviru if komande stanje
promenljive v za funkciju f postaje S’;

3. u konjunkciju uslova A dodaje se jednakost f(v,S) = f(v,S’);

4. odgovarajuéa jednakost se dodaje u konjunkciju uslova A za sve promenljive
Cija se stanja menjaju u okviru if komande.

Zahvaljuju¢i ovom mehanizmu, tekuce stanje za bilo koju promenljivu v nakon
komande if je uvek S’, bez obzira da li je uslov p ispunjen ili nije. Generisanje
preduslova i postuslova za naredbe u okviru if komande prikazano je na slici
5.3.

preduslov ‘ komanda | postuslov

- if (p)

_ { p

preduslov(K1) K1; postuslov(K1)

preduslov(K2) K2; postuslov(K2)

- } (p A postuslov(K1) A postuslov(K2)...) V (mp A A)

Slika 5.3: Generisanje uslova ispravnosti za if komandu

Analiza petlji i generisanje postuslova petlje se, za sada, vrsi na ogranic¢en
nacin. Pratedi ideje iz [19], sistem testira samo prvi prolazak kroz petlju (Sto
je razumno i dovoljno u nekim slucajevima) i pokriva pozive funkcija sa kon-
stantnim argumentima. Postuslov petlje je konjunkcija negacije uslova ulaska u
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petlju i postuslova komandi unutar petlje. Ovako generisan postuslov moze da
ogranié¢i otkrivanje prekoragenja bafera nakon petlje.!

Preduslovi i postuslovi za korisnicki definisane funkcije mogu se uneti u bi-
blioteku uslova. Ukoliko korisnik to ne uradi za neku funkciju £, sistem ipak
moze da nastavi sa radom, a pozivanja na formule preduslov(f) i postuslov(f)
bi¢e zamenjena odgovarajuéim novim promenljivama (Cime ¢e se uvek razma-
trati opstija tvrdenja). Prema tome, sistem moze da radi i bez intervencija
korisnika, iako sa smanjenom moéi?. Mnogi sistemi za staticku analizu koda
takode zahtevaju neke vrste obelezavanja korisnicki definisanih funkcija. Ovo
ograni¢enje nije kriti¢no jer mnoga (ili ve¢ina) prekoracenja bafera ne zavise od
kompleksne strukture toka kontrole podataka i meduproceduralne komunikacije,
veé su posledica nebezbednog koriséenja standardnih C funkcija [19, 79].

5.6 Tvrdenja ispravnosti i neispravnosti

Za svaku komandu, generise se tvrdenje koje, ako se dokaze, potvrduje isprav-
nost komande. Takode, generise se i tvrdenje koje, ako se dokaze, potvrduje
neispravnost komande.

Za komandu K, neka je ® konjunkcija postuslova za sve komande koje pret-
hode komandi K (u okviru iste funkcije). Tada vazi:

1. Komanda K je ispravna (bezbedna), tj. nikada ne dovodi do greske pri-
likom izvrSavanja programa, ako je formula ® = preduslov(K) valjana
(podrazumeva se univerzalno zatvorenje formule).

2. Komanda K je neispravna, tj. uvek dovodi do greske prilikom izvrsavanja
programa, ako je formula ® = —preduslov(K) valjana (podrazumeva se
univerzalno zatvorenje formule).

3. Komanda K je nebezbedna, tj. prilikom izvrSavanja programa moZe da
dovede do greske, ako ne vazi uslov (1) i ne vazi uslov (2).

4. Komanda K je nedostupna, tj. ova komanda se nikada nece izvrsiti, ako
vazi i uslov (1) i uslov (2).

Primeri ispravne, neispravne, nebezbedne i nedostupne komande su dati na slici
5.4.

Generisana tvrdenja ispravnosti i neispravnosti komandi se Salju na proveru
automatskom dokazivacu teorema. Pre nego $to se tvrdenja poSalju dokazivacu,
vrsi se priprema tvrdenja. U okviru pripreme, tvrdenja se optimizuju i apstra-
huju.

Tvrdenja se pojednostavljuju eliminisanjem irelevantnih konjunkta. Iz tvr-
denja ® = preduslov(K), uklanjaju se svi irelevantni konjunkti. Konjunkt iz

1Uprkos ¢injenici da heuristike za rad sa petljama mogu da budu veoma efikasne i da
pokrivaju Sirok spektar petlji, u daljem radu planiramo da prosirimo sistem da vrsi saglasnu
analizu petlji na sli¢an nacin kao u [24].

2U daljem radu planiramo razvijanje tehnika za automatsko generisanje preduslova i post-
uslova funkcija kako bi sistem bio u potpunosti automatizovan, slicno kao u sistemu [26].
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int k;
char buf[10];

k = 5;

/*Ispravna komanda:*/
buf [k]=’a’;

k = 10;

/*Neispravna komanda:*/
buf[k]=’a’;

k = 15;

/*Nebezbedna komanda:*/
fgets(buf, k, stdin);
if (k<0)

/*Nedostupna komanda:*/
fgets(buf, k, stdin);

Slika 5.4: Primeri ispravne, neispravne, nebezbedne i nedostupne komande.

® je drelevantan za tvrdenje ako nije relevantan za formulu preduslov(K). Da
li je konjunkt iz ® relevantan za formulu preduslov(K) odreduje se rekurzivno:

e konjunkt je relevantan za formulu preduslov(K) ako u sebi sadrzi neku
od promenljivih koja se pojavljuje u formuli preduslov(K);

e konjunkt je relevantan ako ukljucuje promenljivu ili funkcijski poziv koji
se pojavljuje u nekom relevantnom konjunktu.

Na primer, eliminisanjem irelevantnih konjunkata iz tvrdenja:
(size(a,0) = 100) A (size(a,0) = used(b,0)) A (used(c,1) = 10)
= (used(b,0) > 50)
dobija se tvrdenje:
(size(a,0) = 100) A (size(a,0) = used(b,0)) = (used(b,0) > 50).

Sledeca faza pripreme, apstrahovanje terma koji ne pripadaju linearnoj ari-
tmetici, je zamena terma novim promenljivama. Na primer,

e size(t,2) se apstrahuje u size_t_2;
e value(x, N) se, zarad jednostavnije notacije, apstrahuje u x_N;
e preduslov(f) se apstrahuje u preduslov_f.

Ova transformacija nije potpuna, ali jeste saglasna: ako je apstrahovana formula
valjana, tada je i originalna formula takode valjana. Obratno ne mora da vazi,
Sto znaci da sistem nije kompletan za komande koje ukljucuju apstrahovane
termove (recimo za nerazreSene pozive funkcija).
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Primer 5.4 Za kéd iz primera 5.3, turdenje ispravnosti za komandu fgets
(src,200,stdin) ; je (podrazumeva se univerzalno zatvorenje):

(0 < size(sre, 1) A size(sre, 1) = 200) = (size(sre, 1) > 200).

Eliminisanjem irelevantnih konjunkata, tvrdenje se ne mengja. Nakon apstraho-
vanja, turdenje postaje:

(0 < size_src.1) A (size_src_1 = 200) = (size_src_1 > 200).

Ovo turdenje moze biti dokazano dokazivacem teorema koji pokriva linearnu
aritmetiku.

5.7 Pozivanje SMT resavaca

SMT resavaci ispituju nezadovoljivost formula. Kako je proizvoljna formula va-
ljana ako i samo ako je njena negacija nezadovoljiva, dokaziva¢u treba proslediti
negaciju formule ¢iju valjanost treba ispitati. Dakle, formule koje proizvede ge-
nerator uslova se negiraju, prevode u SMT-LIB format i prosleduju dokazivacu.
Kako je tvrdenje ispravnosti formula oblika V * F', dokazivacu se Salje formula
oblika 3% —F. Ukoliko dokaziva¢ utvrdi nezadovoljivost ove, negirane formule,
to potvrduje valjanost originalnog tvrdenja ¢ime se dobija informacija o isprav-
nosti/neispravnosti komande.

Ukoliko nije moguce dokazati bezbednost komande, dokaziva¢ moze da gene-
riSe model na osnovu kojeg je, u nekim situacijama, moguée konstruisati konkre-
tan primer prekoracenja bafera. Ta informacija moze znac¢ajno da olaksa pro-
nalazenje greske u kodu i stoga je veoma vazna korisniku.

Tvrdenja ispravnosti/neispravnosti mogu da se testiraju bilo kojim sMT
dokazivacem koji pokriva linearnu aritmetiku. Dokazivac teorema, koji pokriva
linearnu aritmetiku, je podesan za proveru vazenja generisanih tvrdenja jer
vedina uslova ispravnosti/neispravnosti komandi pripada linearnoj aritmetici.
Naime, pokazivacka aritmetika se zasniva na sabiranju i oduzimanju, pa se moze
dobro modelovati linearnom aritmetikom.

Primer 5.5 Negacija tvrdenja ispravnosti generisanog u primeru 5.4 je (po-
drazumeva se egzistencijalno zatvorenge):

(0 < size_src_1) A (size_src_1 = 200) A —(size_sre_1 > 200).

SMT-LIB oblik ove formule je:

(: formula
( and
( <= 0 size_src_1)
( = size_src_1 200)
( not ( >= size_src_1 200) )
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Dokazivaé moze da utvrdi nezadovoljivost ove formule pa je originalno tvrdenje
valjana formula i ispunjen je uslov ispravnosti. Kako se, pored toga, ne moZze
poturditi uslov neispravnosti, to znac¢i da je komanda fgets iz primera 5.4
bezbedna.

5.8 Prikaz rezultata

Za svaku komandu sistem pamti broj linije koda izvorne datoteke. Na osnovu
toga, rezultat dokazivaca se pridruzuje odgovarajucoj liniji koda i prijavljuje se
korisniku.

Komande, koje sistem obelezi kao bezbedne, ne dovode do greske, te se in-
formacije o njima i ne prijavljuju korisniku. Komande koje sistem obelezi kao
neispravne, doves¢e do greske prilikom svakog izvrsavanja programa i moraju
biti izmenjene. Ove greske su Cesto trivijalne i ¢esto se mogu otkriti obi¢nim
testiranjem programa. Komande, koje sistem obelezi kao nebezbedne, su moguca
prekoracenja bafera i moraju biti proverene od strane programera. Ako je ko-
manda neispravna ili nebezbedna, sistem najcesée moze da ponudi programeru
konkretan primer koji dovodi do prekoracenja bafera. Ovim se olakSava prona-
lazenje greske u kodu i njeno ispravljanje.

Komande, koje sistem obelezi kao nedostupne, predstavljaju grane programa
do kojih, prilikom izvrsavanja, nije moguce sti¢i. Korisnik treba da odstrani iz
koda te komande (a to nece uticati na semantiku programa) ili da izmeni uslove
koji dovode do nedostupnosti ovih komandi.

5.9 Domen pristupa

Nije moguce napraviti sistem koji je potpun i saglasan, tj. sistem koji otkriva sva
prekoracenja bafera, bez laznih upozorenja. Jedan od razloga je neodlucivost
problema zaustavljanja (eng. halting problem).

Predlozeni sistem ima sledeca ogranicenja:

e rad sa petljama je ogranicen i to otezava otkrivanje prekoracenja bafera
kako unutar petlje tako i nakon petlje;

e za raCunanje preduslova i postuslova korisnicki definisanih funkcija, sistem
zahteva pomo¢ korisnika;

e generisane pretpostavke pripadaju linearnoj aritmetici, $to znaci da se sve
ostale teorije koje su umesane ne razmatraju (na primer, teorija nizova).

I pored prethodnih ogranicenja, sistem moze da otkrije veliki broj prekoracenja
bafera.

Mo¢ sistema odreduje i sadrzaj biblioteke uslova. Ona je spoljasnja i otvorena
da bi sadrzaj mogao da bude prosiren od strane korisnika. Njen inicijalni sadrzaj
treba da pokriva operatore i funkcije iz standardne C biblioteke, ali i neke
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specificne slogove koji mogu da prosire domasaj sistema (na primer, dodela
a[k]=0 ima postuslov used(a,1) < k+ 1).

Na mo¢ sistema utice i mo¢ dokazivaca koji se koristi. Moze se, na primer,
koristiti dokaziva¢ za linearnu aritmetiku nad celim brojevima ili dokazivac za
linearnu aritmetiku nad racionalnim brojevima. Kako je pokazivacka aritmetika
celobrojna, prikladnije je koristiti dokaziva¢ za linearnu aritmetiku nad celim
brojevima. Medutim, dokazivaci za linearnu aritmetiku nad racionalnim broje-
vima su znatno efikasniji. Ta efikasnost smanjuje mo¢ sistema: sistem ostaje
saglasan ali ne i potpun. To znaci da su sva tvrdenja ispravnosti koja se dokazu
zaista tacna, ali da postoje i ta¢na tvrdenja koja ne mogu biti dokazana, a koja
bi mogla biti dokazana od strane dokazivaca za linearnu aritmetiku nad celim
brojevima. Na primer, ispravnost tvrdenja x > y+1Vx < y, gde su z iy celi bro-
jevi, moze se dokazati dokazivacem za linearnu aritmetiku nad celim brojevima,
ali ne i dokazivacem za linearnu aritmetiku nad racionalnim brojevima. Pored
ovoga, dokaziva¢ za linearnu aritmetiku nad racionalnim brojevima, uti¢e na
mo¢ sistema i generisanim kontramodelima. U nekim situacijama, za tvrdenje
koje nije tacno u linearnoj aritmetici nad racionalnim brojevima, dokazivac za
ovu teoriju moze da generiSe kontramodel koji ukljucuje racionalne brojeve.
Tako generisan kontramodel nije adekvatan ako u uslovu postoje promenljive
koje su celobrojne. Na primer, tvrdenje x > 5 nije ta¢no ni u linearnoj ari-
tmetici za racionalne ni u linearnoj aritmetici za cele brojeve, ali dokazivac¢ za
linearnu aritmetiku za racionalne brojeve moze da ponudi kontramodel x = 2.5
koji nije adekvatan ako je promenljiva x celobrojna.

5.10 Primer

Razmotrimo fragment koda prikazan na slici 5.6 (levo). Navedeni kod dodaje
ekstenziju .txt na sadrzaj niske t i upisuje rezultat u nisku s.

# | preduslov komanda postuslov

1 char x[N] size(x, 1) = value(N, 0)

2 x=strlen(y) | value(z,1) = used(y,0) — 1

3 | size(x,0) < used(y,0) strepy (x,y) used(z, 1) = used(y, 0)

4 x=malloc(y) | (value(y,0) # 0
Asizeof (xx) - size(x, 1) = value(y, 0))
Voalue(z,1) =0

5 x=y value(z, 1) = value(y, 0)

6 x=y value(z, 1) = value(y, 0)
Nsize(z,1) = size(y, 0)

7 x=y value(z, 1) = value(y, 0)
Nsize(z,1) = size(y, 0)
Aused(xz, 1) = used(y, 0)

Slika 5.5: Slogovi biblioteke uslova

Pretpostavimo da biblioteka uslova sadrzi slogove date na slici 5.5. Cetvrti
slog biblioteke ukljuc¢uje informaciju o veli¢ini promenljive kori§¢enjem funkcije
sizeof. Ova funkcija je funkcija meta nivoa i vraca veli¢inu u bajtovima njenog
argumenta, sli¢cno kao funkcija sizeof u programskom jeziku C. Ova veli¢ina
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int _fado_1;
int _fado_2;
int _fado_3;
char *_fado_4;
char *_fado_5;

char *s; char *s;
_fado_1 = strlen(t);
_fado_2 = _fado_1+4;

s = (char*)malloc(strlen(t)+4); s = malloc(_fado_2);
_fado_4 = s;

if (s!=NULL) if (_fado_4!=NULL)

{ {

strcpy(s,t); strcpy(s,t);

_fado_3 = strlen(s);
_fado_5 = s+_fado_3;

strcpy(s+strlen(s),".txt"); strcpy(_fado_5,".txt");
return_value = 0; return_value = 0;
} }
else if (_fado_4==NULL)
{
return_value = -1; return_value = -1;
}

Slika 5.6: C kod (levo) i transformisan kéd (desno)

uvek moze da se izra¢una i vraca fiksnu celobrojnu vrednost pa sva pozivanja na
ovu funkciju mogu biti razresena u fazi evaluacije. Pored toga, slog biblioteke
uslova moze da ima i restrikciju tipa. Na primer, ogranic¢enje za slog 5 je da
promenljive x i y nisu pokazivaci, ogranicenje za slog 6 je da promenljive x i y
jesu pokazivaci, ali ne tipa char*, a ogranicenje za slog 7 je da su promenljive
x 1y tipa charx*.

Slika 5.6 (desno) prikazuje transformisani kod. Slika 5.7 pokazuje uslove koji
se konstruisu za svaku komandu pojedinacno. Slika 5.8 prikazuje uslove nakon
evaluacije, azuriranja stanja i konstruisanja uslova za if komande.

Da bi komanda strcpy(s,t) bila bezbedna, potrebno je da sledeca formula
bude valjana:

(value(_fado_1,1) = used(t,0) — 1A

used(t,0) > OA

value(_fado_2,1) = value(_fado_1,1) + 4A

((value(_fado_2,1) # 0Asize(s, 1) = value(_fado_2, 1)) Vvalue(s,1) = 0)A
value(_fado_4,1) = value(s, 1)A

value(_fado_4,1) # 0 A size(s, 1) > 0)

= size(s,1) < used(t,0)

Kako su u ovom tvrdenju svi konjunkti relevantni, korak eliminisanja irelevant-
nih konjunkata nema efekta. Nakon apstrahovanja, tvrdenje postaje:
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preduslov | transformisani kod | postuslov
int _fado_1;
int _fado_2;
int _fado_3;
char *_fado_4;
char *_fado_5;
char *s;
_fado_1 = strlen(t); value(_fado_1,1) = used(t,0) — 1
_fado_2 = _fado_1+4; value(_fado_2,1) =
value(_fado_1,0) + value(4,0)
s = malloc(_fado_2); (value(_fado_2,0) # OA
— sizeof(xs) - size(s, 1) = value(_fado_2,0))
Voalue(s,1) =0
_fado_4 = s; value(_fado_4,1) = value(s, 0)
if (_fado_4!=NULL)
{ value(_fado_4,0) # 0
size(s,0) > strepy(s,t); used(s, 1) = used(t, 0)
used(t,0)
_fado_3 = strlen(s); value(_fado_3,1) = used(s,0) — 1
_fado_5 = s+_fado_3; value(_fado_5,1) =
value(s, 0) + value(_fado_3, 0)
size(_fado_5,0) > strcpy(_fado_5,".txt"); used(_fado_5,1) = used(”.tzt”, 0)
used(” .txt”,0)
return_value = 0; value(return_value, 1) = value(0, 0)
}
if (_fado_4==NULL)
{ value(_fado_4,0) = 0
return_value = -1; value(return_value, 1) = value(—1,0)
}

Slika 5.7: Transformisan kod i uslovi za pojedinacne komande

(_fado_1.1 = used_t_0 — 1A

used_t_0 > OA

_fado_2_.1 = _fado_1_1+ 4A

((_fado_2.1 # 0 A size_s_1 = _fado_2.1) V s_.1 =0)A
_fado_4.1 =s_1AN

_fado_4_1 # 0A

size_s_1 > 0)

= size_s_1 < used_t_0

Tvrdenje se negira, konvertuje u SMT-LIB format i Salje dokazivacu teorema na
proveru. Negirano tvrdenje je:

_fado_1_.1 = used_t_0 — 1A

used_t_0 > OA

_fado_2_.1 = _fado_1_1+ 4A

((_fado_2.1 # 0 A size_s_1 = _fado_2.1) V s_1
_fado_4.1=s5_1A

_fado_4_1 # OA

size_s_1 > OA

—(size_s_1 < used_t.0)

|
NS
>

SMT-LIB oblik negiranog tvrdenja je dat na slici 5.9.
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preduslov | transformisani kod postuslov
int _fado_1;
int _fado_2;
int _fado_3;
char *_fado_4;
char *_fado_5;
char *s;
_fado_1 = strlen(t); value(_fado_1,1) = used(t,0) — 1
_fado_2 = _fado_1+4; value(_fado_2,1) = value(_fado_1,1) + 4
s = malloc(_fado_2); (value(_fado_2,1) # 0
Nsize(s,1) = value(_fado_2,1))
Voalue(s,1) =0
_fado_4 = s; value(_fado_4,1) = value(s, 1)
if (_fado_4!=NULL)
{ value(_fado_4,1) # 0
size(s, 1) strcpy(s,t); used(s,2) = used(t, 0)
> used(t, 0)
_fado_3 = strlen(s); value(_fado_3,1) = used(s,2) — 1
_fado_5 = s+_fado_3; value(_fado_5,1) =
value(s, 1) + value(_fado_3,1)
size(_fado_5, 1) strcpy(_fado_5,".txt"); | used(_fado_5,2) =5
>5
return_value = 0; value(return_value, 1) = 0
} value(_fado_4,1) # 0

Aused(s,2) = used(t,0)
Avalue(_fado_3,1) = used(s,2) — 1
Avalue(_fado_5,1) =

value(s, 1) + value(_fado_3,1)
Aused(_fado_5,2) = 5
Avalue(return_value, 1) = 0)

V(= (value(_fado_4,1) # 0)
Aused(s,2) = used(s, 1)
Avalue(_fado_3,1) = used(_fado_3,0))
Avalue(_fado_5,1) = value(_fado_5,0)
Aused(_fado_5,2) = used(_fado_5, 1)
Avalue(return_value, 1) =
value(return_value, 0)

if (_fado_4==NULL)

{ value(_fado_4,1) =0
return_value = -1; value(return_value, 1) = —1
} (value(_fado_4,1) =0
Avalue(return_value, 1) = —1))

V(= (value(_fado_4,1) = 0)A
value(return_value, 1) =
value(return_value, 0))

Slika 5.8: Transformisan kod i uslovi nakon evaluacije

Dokaziva¢ potvrduje nezadovoljivost negiranog tvrdenja ispravnosti, pa je
originalno tvrdenje valjano. Pored toga, kako se ne moze dokazati valjanost
tvrdenja neispravnosti, to znac¢i da je poziv funkcije strcpy(s,t) bezbedan.

Tvrdenja za komandu strcpy(_fado_5,".txt") se generisu na slican nacin,
ali ova komanda (a, time, i odgovarajuéa komanda iz originalnog programa
— strcpy(s+strlen(s), ".txt") dobija status neispravne komande. Uko-
liko bi se komanda s=(char*)malloc(strlen(t)+4), u polaznom kodu, zame-
nila komandom s = (char*)malloc (strlen(t)+5), tada bi komanda strcpy
(_fado_5,".txt") (tj. odgovarajuca komanda strcpy (s+strlen(s), ".txt"))
bila bezbedna. Ovaj primer ilustruje veoma cestu gresku koja se javlja kada se
pri rezervisanju prostora za nisku ne predvidi i prostor za karakter '\0’.
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(: formula

( and
( =
_fado_1_1
(- used_t_ 0 1)
)
( > used_t_0 0 )
( =
_fado_2 1
(+ _fado_1_1 4 )
)
( or
( and
( not
(= _fado_2_1 0 )
)
( = size_s_1 fado_2 1 )
)
(=s.10)

)
(= _fado_4_1 s_1)
(

(= _fado_4_1 0 )

)
(>= size_s_1 0 )
(not
( <= size_s_1 used_t_0 )
)

Slika 5.9: sSMT-LIB oblik tvrdenja ispravnosti komande strcpy(s,t)
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Alat FADO

Alat za staticko otkrivanje prekoragenja bafera, FADO!, je prototip sistema koji
je predstavljen u glavi 5. Alat je implementiram u programskom jeziku C++,
sastoji se od oko 13 000 linija koda rasporedenih u 35 klasa. Od drugih sistema
alat FADO koristi samo parser za jezik C i automatski dokaziva¢ teorema za line-
arnu aritmetiku. Alat FADO je implementiran postujuéi standardni jezik C++,
te se moze kompilirati i izvrsavati na raznim platformama (na primer, Windows
i Linux). U nastavku ¢e biti opisani i eksperimentalni rezultati primene i testi-
ranja alata FADO na operativnom sistemu Windows. Ovi rezultati govore da je
alat FADO po raznim kriterijumima uporediv ili bolji od nekih znacajnih alata
iste namene.

6.1 Opis implementacije

Arhitektura alata FADO prati ideje o opstoj arhitekturi sistema za staticku ana-
lizu iz poglavlja 5.1. Modularnost implementacije ¢ini da je sistem veoma flek-
sibilan i da se razli¢ite komponente mogu jednostavno zameniti alternativnim.
Implementirane klase sa svojim mestima u arhitekturi alata prikazane su na slici
6.1. U narednim poglavljima biée opisane pojedine komponente alata FADO,
tj. odgovarajuce faze obrade C programa, kao i klase zaduzene za te obrade.

Spoljasnji sistemi

Alat FADO koristi dva spoljasnja sistema: parser C programa i automatski
dokazivac teorema za razreSavanje tvrdenja ispravnosti komandi. Trenutna ver-
zija alata koristi parser JSCPP i on, relativno jednostavno, moze biti zamenjen
drugim parserom. Podrazumevani dokaziva¢ je ARGO-LIB, a moze se koristiti
bilo koji dokaziva¢ koji podrzava SMT-LIB standarde.

JSCPP parser je deo kompleksnog sistema (implementiranog u ANSI C-u) za
obradu C programa, koji razvija Jorg Schon (iz Nemacke). Sistem omoguéava

1 Fado je skraéenica za Flexible Automated Detection of buffer Overflows.
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ClInput
CParseMakefile

CJSP_ParseNode
CJSP _SourceFile

CProgram

CSourceFile
CFunction
CCommand

CTransformation

CLibraryOfConditions
COneWayMatching
CStatementCondition
CCommandCondition
CBlockCondition
CIfCondition

CProgramConditions

Obrada ulaza

!

| Komunikacija sa parserom |

!

| Program u medukodu ‘

!

| Transformacija koda |

1

‘ Biblioteka uslova i generisanje uslova |

l

‘ Generisanje tvrdenja ispravnosti/neispravnosti ‘

CSourceFileConditions l

CFunctionConditions

CCondition

CExportToSMTFormat | Komunikacija sa dokazivacem |
!

CProgramResults Obrada rezultata

CSourceFileResults 1

CFunctionResults

CResult

COutput

CArgument

CContent

CDatabaseEntry

CHoareTriple

CldentType

CLocation

CPrototype

CSubstitution

CTimer

Slika 6.1: Klase koje u ucestvuju u implementaciji sistema
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preprocesiranje i parsiranje koda. Takode, sistem moze da vrsi analizu meduza-
visnosti funkcija, da prati pristupe i izmene promenljivih, kao i da pomogne u
izdvajanju novih funkcija iz dugih i kompleksnih blokova koda. Sistem je javno
dostupan na Internet-adresi:
http://www.die-schoens.de/prg/index.html

ARGO-LIB je opStenamenska biblioteka za koriséenje procedura odlucivanja,
koju razvija Filip Marié (sa Matematickog fakulteta Univerziteta u Beogradu).
Po pitanju osnovne logike, teorija koje podrzava, opisa teorija i formata, ARGO-
LIB se strogo pridrzava standarda SMT-LIB inicijative [65]. Dokaziva¢ koji FADO
koristi zasnovan je na varijanti simpleks metode koja je opisana u radu [27].
Biblioteka ARGO-LIB je dostupna na Internet-adresi
http://argo.matf.bg.ac.yu.

Obrada ulaza, parsiranje i transformisanje koda

Klasa CInput obraduje podatke koje korisnik unosi prilikom pokretanja pro-
grama. Klasa CParseMakefile obraduje ulaznu datoteku i izdvaja imena izvor-
nih C datoteka koje alat treba da obradi.

U pocetnoj fazi obrade, alat parsira izvorne C datoteke koristeéi parser
JSCPP. Klase CJSP_ParseNode i CJSP_SourceFile predstavljaju C++ omotac
(eng. wrapper) parsera. Ovaj omota¢ prevodi specifiénu rekurzivou strukturu
stabla parsiranja koji proizvodi JSCPP u medukod nad kojim se vrsi dalja obrada.
Na taj nacin je komunikacija sa parserom izolovana u ove dve klase te je,
po potrebi, parser moguée jednostavno zameniti nekim drugim parserom (na
primer, efikasnijim parserom ili parserom koji je integrisan u razvojno okruzenje).
Za reprezentovanje medukoda koriste se klase CProgram, CSourceFile, CFunc-
tion i CCommand.

Medukod se transformiSe u klasi CTransformation. Ova klasa implemen-
tira slozen algoritam transformacije koda o kojem govori poglavlje 5.4. Imple-
mentacijom su obuhvaceni sledeéi koraci:

1. Slozene deklaracije i inicijalizacije u okviru deklaracija transformisu se u
proste deklaracije i inicijalizacije van deklaracija. Na primer, deklaracija

int a, b, c=5;
se transformiSe u tri deklaracije i dodelu
int a; int b; int c; c=5;
2. Sve petlje prevode se u do-while petlje. Na primer, petlja
for(i=0; i<n; i++) {...}
se prevodi u sledeé¢i segment koda:
i=0;
if (i<n)

do
{


http://www.die-schoens.de/prg/index.html
http://argo.matf.bg.ac.yu
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i++;

3

while(i<n);

. Slozeni izrazi dodele +=, -=, *=, /=, %=, <<=, >>=, "=, |=, &=, "=

prevode se u obic¢ne izraze dodele. Na primer, a+=(b*c) se prevodi u
a=a+(bx*c).

. Elimini$u se operatori ++ i —- u skladu sa svojim pozicijama u izrazu. U

okviru ove faze moze da dode do uvodenja novih promenljivih u program.

. Pristupi viSedimenzionim nizovima prevode se u odgovarajuce pristupe

jednodimenzionom nizu. Na primer, za dvodimenzioni niz int a[3] [5];
pristup al[1] [1] se prevodi u a[6].

. Svi slozeni aritmeticki izrazi se prevode u proste aritmeticke izraze. Prost

aritmeticki izraz moze da ima jedan od sledeéih oblika:

e ¢, pricemu je ¢ prost term — promenljiva, konstanta, dereferencirani
pokaziva¢ ili element niza ¢iji je indeks promenljiva ili konstanta;
e ¢ =1 pri cemu je
— ¢ prost term, ali ne konstanta;
— 1) prost term;
e ¢ =1 x& pri cemu je
— ¢ je prost term, ali ne konstanta ili derefencirani pokazivac,
— 1) je prost term, ali ne derefencirani pokazivac,
— & je prost term, ali ne derefencirani pokazivac,
— % je neki od operatora +, -, *, /, %, << >> | &~ 7
e ¢ = f(ay,as,...,ay) pri Cemu je
— ¢ promenljiva,
— f funkcija standardne C biblioteke ili korisnicki definisana funk-
cija,
— a1, ag, ... ay su promenljive ili konstante.

U okviru ove faze moze da dode do uvodenja novih promenljivih u pro-
gram.

. Svi slozeni logicki izrazi se eliminisu prevodenjem u odgovarajuée if ko-

mande. Na primer, komanda

if (a && b)
{...}

se prevodi u niz komandi
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if (a)
if (b)
{...}
U okviru ove faze moze da dode do uvodenja novih promenljivih u pro-
gram.

8. Komande if-else se transformisu u if komande bez dela else, pri ¢emu
se uslov komande if transformisSe ili u promenljivu ili u poredenje dve pro-
menljive, promenljive i konstante ili dve konstante. Na primer, komanda

if (a>(b+c))

{...}
else
{...}

se transformiSe u niz komandi
fado_1 = b + c;
if (a>fado_1)

{...}
if (a<=fado_1)
{...}

Trenutna verzija klase CTransformation ne podrzava transformisanje koda
koji sadrzi nestrukturne forme programiranja (kao $to su naredbe skoka goto,
jmp i sliéno), unije i strukture, kao ni transformisanje naredbe visestrukog
grananja (switch). Ova transformisanja ¢e biti podrzana u narednoj verziji
alata.

Biblioteka uslova i generisanje uslova

Za generisanje uslova ispravnosti komandi koristi se apstraktna klasa CSta-
tementCondition koja predstavlja interfejs za njene klase naslednice CBlockCon-
dition, CCommandCondition i CIfCondition. Ove klase, na osnovu biblioteke
uslova, generisu preduslove i postuslove pojedinacnih naredbi, blokova naredbi
i naredbi if, kao $to je to opisano u poglavlju 5.5.

Biblioteka uslova je spoljasnja tekstualna datoteka koja sadrzi niz trojki
oblika (preduslov, komanda, postuslov). Elementi ovih trojki zapisani su u
datoteci kao izrazi u prefiksnom obliku:

dominantni_simbol [0[|1] [arnost] argumenti
pri ¢emu vazi:

e dominantni_simbol moze da bude klju¢na rec:

ident — oznacCava proizvoljnu promenljivu i izraz se zapisuje u formi
ident ime_identifikatora;

constant — oznacava proizvoljnu konstantu i izraz se zapisuje u formi
constant c, gde je c znakovna ili brojevna konstanta;
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pointer — oznacava sadrzaj memorijske lokacije na koju ukazuje nave-
dena promenljiva; na primer, pointer 0 1 ident p, ima znacenje
C izraza *p;

buffer — oznacava pristup elementu niza, pri ¢emu se podrazumeva da
je prvi argument ovog izraza ime niza, dok su ostali argumenti ovog
izraza indeksi niza; na primer,
buffer 0 2 ident a constant 5
ima znacenje C izraza a[5];

_value, _size ili _used — oznacavaju funkcije opisane u poglavlju 5.3;
izraz u ovom slucaju kao prvi argument ima promenljivu ili kon-
stantu, a kao drugi argument ima vremenski trenutak (stanje) time 0
ili time 1; na primer, _value O 2 ident x time O ima znacenje
vrednosti promenljive x u trenutku 0;

FunctionCall — oznacava izraz koji predstavlja poziv funkcije; prvi ar-
gument ovog izraza je znakovna konstanta — ime funkcije; na primer,
FunctionCall O 2 constant strlen ident buf
ima znacenje poziva strlen(buf);

and, or ili not — oznacavaju logicke veznike i, i1i i negacija;

o=y ok [y hy <<, >> |, , &, >, >=, <, <= ili = — oznacavaju ope-
ratore programskog jezika C.

e [0]1] — oznacava da li se dominantni simbol ispisuje u prefiksnom (0)
ili infiksnom (1) obliku; ovaj argument se izostavlja samo za izraze koji
opisuju promenljive, konstante i vremenske trenutke;

e [arnost] — oznacava arnost izraza; ovaj argument se izostavlja samo za
izraze koji opisuju promenljive, konstante i vremenske trenutke;

e argumenti — oznacava listu argumenata; u opStem sluc¢aju argumetni
mogu da budu proizvoljni izrazi; broj argumenata je odreden arnoséu
izraza.

Ukoliko komanda nema preduslov (ili postuslov), to se obelezava kljuénom
re¢ju _empty. Komentari se zapisuju nakon znaka // (kao u programskom jeziku
C++). Primer jednog sloga biblioteke uslova dat je na slici 6.2.

Biblioteka inicijalno pokriva osnovne funkcije za rad sa niskama iz stan-
dardne C biblioteke string.h, osnovne funkcije za rad sa dinamic¢kom alokaci-
jom memorije iz standardne C biblioteke malloc.h i osnovne funkcije za rad
sa datotekama iz standardne C biblioteke stdio.h. Pored navedenih funkcija,
biblioteka sadrzi i neke specifi¢ne slogove koji prosiruju domen alata (na primer,
slogovi koji odreduju preduslove i postuslove za komande a[i] = xi*p = k).

Za ucitavanje sadrzaja biblioteke i za obradu slogova biblioteke koristi se
klasa CLibrary0OfConditions i pomocne klase CDatabaseEntry i CHoareTriple.
Za pronalazenje odgovarajuceg sloga biblioteke koji se uparuje sa komandom
programa koji se obraduje, koristi se klasa COneWayMatching i pomoé¢na klasa
CSubstitution. Klasa COneWayMatching implementira algoritam jednosmernog
uparivanja koji je opisan u [7].
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I1117777777771777717777717171777171171717171717117177777
//strcpy(dst,src)
111771777717777777777777777777777777777/7777777
//
//KOMANDA :
//strcpy(dst,src)
//
FunctionCall 0 3
constant strcpy
ident dst
ident src

//
//PREDUSLOV :
//size(dst,0)>=used(src,0)
/7
>=1 2
_size 0 2
ident dst
time O
_used 0 2
ident src
time O
//
//POSTUSLOV:
//used(dst,1)=used(src,0) and used(src,0)>0
//
and 1 2
=12
_used 0 2
ident dst
time 1
_used 0 2
ident src
time O
>12
_used 0 2
ident src
time O

constant 0
I117177777777771111777717177777111777717177177
//
111171777717717777777777777777777771777/777777/

Slika 6.2: Primer sloga biblioteke uslova za funkciju strcpy

Generisanje tvrdenja i pozivanje dokazivaca

Na osnovu uslova generisanih u prethodnoj fazi obrade, klase CProgramCondi-
tions, CSourceFileConditions, CFunctionConditions generiSu tvrdenja is-
pravnosti/neispravnosti komandi na na¢in opisan u poglavlju 5.6. Sama tvrdenja
se (interno) skladiste pomoc¢u klase CCondition.

Tvrdenja ispravnosti/neispravnosti komandi se, pomoc¢u klase CExportTo-
SMTFormat, negiraju i eksportuju u spoljasnju datoteku u SMT-LIB formatu, na
nacin opisan u poglavlju 5.7. Poziva se dokaziva¢ ARGO-LIB, on uc¢itava formulu,
ispituje njenu nezadovoljivost /zadovoljivost i rezultat upisuje u drugu spoljasnju
datoteku. Ove dve spoljasnje datoteke ¢ine jedinu komunikaciju alata FADO i
automatskog dokazivaca teorema ARGO-LIB. Na taj nacin se tvrdenja mogu
obradivati i proizvoljnim drugim dokaziva¢em koji podrzava SMT-LIB standarde.
Alat FADO bi se mogao uciniti efikasnijim ukoliko bi se, umesto komunikacije
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preko spoljasjnih datoteka, obezbedila direktna komunikacija sa dokazivacem.
Medutim, na taj nac¢in bi alat izgubio na fleksibilnosti.

Formula koja se prosleduje dokazivacu moze da bude i sintaksno neispravna
iz perspektive dokazivaca, usled prisustva operatora koji ne pripadaju linearnoj
aritmetici (na primer, operatora deljenja). U tom slu¢aju, dokaziva¢ signalizira
sintaksnu gresku u okviru formule. Ta greska ukazuje na to da je tvrdenje van
domena dokazivaca, a samim tim i alata FADO.

Obrada rezultata i izlaz

Na osnovu rezultata rada dokazivaca izdvajaju se komande koje nisu bezbedne.
U zavisnosti od opcija koje su bile pristune prilikom pokretanja programa,
generisu se i ostale trazene informacije. Obradu rezultata vrse klase CProgram-
Results, CSourceFileResults, CFunctionResults i CResult. Rezultat se upi-
suje u tekstualnu i/ili HTML datoteku. Podatke o generisanom izlazu, kao $to
je to opisano u poglavlju 6.2, na standardni izlaz ispisuje klasa COutput. Primer
izlaznih rezultata dat je u poglavlju 6.2.

6.2 Upotreba alata FADO

Alat FADO je jednostavan za koriS¢enje. Program se pokrece iz komandne linije
i rezultate analize upisuje u tekstualnu i/ili HTML datoteku. Generisani izlaz
sadrzi pregledno organizovane rezultate izvrSene analize.

Pokretanje alata

Program FADO pokrece se iz komandne linije, na slede¢i nacin:
> fado ime_datoteke [opcije] [biblioteka] [dokazivac]
pri cemu

e ime_datoteke oznacava ime datoteke u kojoj se nalazi izvorni kod koji
program treba da analizira ili ime datoteke u kojoj se nalazi spisak da-
toteka koje program treba da analizira;

e [opcije] oznacava opcije koje se mogu ukljuéiti:

-t za generisanje tekstualnog izlaza (podrazumevana vrsta izlaza);
-h za generisanje HTML izlaza;

-m za generisanje modela koji dovodi do prekoracenja bafera (model sadrzi
vrednosti promenljivih u terminima funkcija value, size i used, opi-
sanih u poglavlju 5.3);

-c za ispisivanje, u okviru tekstualnog i/ili HTML izlaza, komandi koje
nisu bezbedne (pored njihovih rednih brojeva linija);

-1 za koriS¢enje korisnikove biblioteke uslova; ukoliko se ova opcija ne
navede koristi se podrazumevana biblioteka uslova Library.txt;
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-p za koriséenje alternativnog dokazivaca; ukoliko se ova opcija ne navede
koristi se podrazumevani dokaziva¢ ArgoLib;

e [biblioteka] oznacava ime biblioteke uslova i relevantno je samo ukoliko
je prisutna opcija -1;

e [dokazivac] oznacava ime dokazivaca i relevantno je samo ukoliko je
prisutna opcija -p.

Redosled navodenja opcija je proizvoljan. Ukoliko su prisutne opcije -1
i -p, podrazumeva se da se prvo navodi ime biblioteke uslova, a zatim ime
dokazivaca. Ukoliko se program neispravno pokrene, ispisuje se uputstvo za
ispravno pokretanje.

Na primer, program se moze pokrenuti na slede¢i nacin:
> fado hello.c -h -t -m -c
U ovom slu¢aju analizira se izvorna daoteteka hello. c, generise se HTML (opci-
ja -h) i tekstualni (opcija -t) izlaz, generisu se modeli nebezbednih i pogresnih
komandi (opcija -m) i ispisuju se, u okviru izlaza, komande koje nisu bezbedne
(opcija —c). Program koristi podrazumevanu biblioteku uslova i podrazumevan
dokaziva¢. Ako se program pokrene na sledeéi nacin:
> fado Makefile -m -1 -p NewLibrary.txt Prover.exe
analizira se skup datoteka koje su navedene u okviru datoteke Makefile, generise
se samo tekstualni izlaz (jer nije navedna nijedna opcija vezana za vrstu izlaza),
generisu se modeli nebezbednih i pogresnih komandi (opcija -m), alat koristi
spoljasnju biblioteku uslova (opcija -1) koja se zove NewLibrary.txt i dokazivaé¢
(opcija -p) sa imenom Prover.exe.

Rezultati rada programa

Nakon kompletne obrade ulaznih datoteka, alat FADO ispisuje na standardni
izlaz poruku koja sadrzi:

e podatke o spoljasnjim komponentama koje je alat koristio (ukljucujuéi
parser, biblioteku uslova i dokazivag);

e podatke o datotekama sa rezultatima analize koje je alat generisao;

e ukupno vreme izvrSanja programa, kao i vremena izvrSavanja pojedinih
komponenti alata.

U zavisnosti od prisutnih opcija, prilikom pokretanja programa generise se
tekstualni i/ili HTML izlaz. U oba slucaja, rezultujuéa datoteka sadrzi:

Kratak opis namene alata — on sadrzi opis alata i objasnjenje klasifikacije
bezbednosnih statusa komandi (komanda za koju nije utvrdeno da je
bezbedna moze biti pogresna, nebezbedna, nedostizna ili van domena
alata).
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Zbirne rezultate analize — oni ukljucuju:

e broj obradenih datoteka;

e ukupno vreme izvrSavanja programa i vremena izvrSavanja pojedinih
faza obrade, tj.:
— vreme utroseno za parsiranje,
— vreme utroseno za transformisanje,
— vreme utroSeno za generisanja uslova,

— vreme utroSeno za eksportovanje formula i provere uslova;
e ukupan broj otkrivenih komandi koje nisu bezbedne, tj.:

— ukupan broj pogresnih komandi,
— ukupan broj nebezbednih komandi,
— ukupan broj nedostiznih komandi,

— ukupan broj komandi ¢ije je utvrdivanje ispravnosti van domena
alata.

Detaljne rezultate analize — oni ukljuc¢uju spisak koji, za svaku analiziranu
datoteku u kojoj je pronadena komanda koja nije bezbedna, sadrzi:

e ime datoteke u kojoj je pronadena komanda koja nije bezbedna (za
HTML izlaz — i link na odgovarajuéu datoteku);

e ime funkcije u kojoj je pronadena komanda koja nije bezbedna;

e gpisak linija i statusa svih komandi koje nisu bezbedne.

Detaljni rezultati analize, u zavisnosti od opcija koje su bile prisutne pri-
likom pokretanja programa, mogu da sadrze i:

e pored linije i statusa komande, samu komandu koja nije bezbedna
(ukoliko je prilikom pokretanja programa bila prisutna opcija -c);

e ukoliko je komanda bezbedna ili pogresna, ime generisane datoteke
(za HTML izlaz — i link na datoteku) u kojoj se nalazi model za
datu komandu (ukoliko je prilikom pokretanja programa bila prisutna
opcija -m ).

Deo jedne HTML izlazne datoteke dat je, kao primer, na slici 6.3.

6.3 Eksperimentalni rezultati

Za testiranje alata FADO koris¢en je skup test primera opisan u radu [47] i do-
stupan na Internet-adresi: http://www.1l.mit.edu/IST/corpora.html. Ovaj
skup test primera sluzio je kao osnova za poredenje alata BOON, Splint, UNO,
ARCHER i PolySpace C Verifier (rezultati ovog poredenja su ukratko opisani u
poglavlju 4.1.3).
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Slika 6.3: Deo jedne HTML izlazne datoteke

Skup test primera obuhvata 291 program u po Cetiri verzije. Prva verzija
sadrzi ispravan kod, dok preostale tri sadrze, redom, minimalno (za 1 element),
srednje (za 8 elemenata) i veliko (za 4096 elemenata) prekoracenje granica ba-
fera.

Alat FADO detektuje prekoracenje bafera bez obzira na veli¢inu prekoracenja,
pa su za svaki program iz skupa test primera razmatrane ispravna verzija i samo
jedna neispravna (rezultat rada je isti za svaku neispravnu verziju). Dakle,
razmatrano je 291 - 2 = 582 test primera. U ovim test primerima ima ukupno
291 prekoracenje bafera.

Na test primerima, alat FADO je, bez dodavanja preduslova i postuslova
korisnicki definisanih funkcija u biblioteku uslova, uspesno detektovao priblizno
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56% gresaka. Preostala prekoracenja alat nije detektovao i njih ¢ine:

35.7% prekoracenja koja se nalaze u petljama koje alat nije u moguénosti
da obradi, a koje bi se mogle obraditi dodavanjem heuristika za rad sa
petljama;

5.5% prekoracenja bafera koji su ¢lanovi unija i struktura (one nisu po-
drzane trenutnom implementacijom alata);

1.4% prekoraéenja koja su u primerima koji izlaze iz okvira standardnog
jezika C;

1.4% prekoracenja koja su sustinski van domena alata (to su, na primer,

prekoracenja bafera ¢iji indeks ukljucuje operator ostatka pri deljenju —
on se ne moze modelovati linearnom aritmetikom nad realnim brojevima).

Za ovaj skup test primera, procenat laznih upozorenja je 6.5%, a stepen konfuzije
12.5%. Ukoliko se u biblioteku uslova dodaju preduslovi i postuslovi korisnicki
definisanih funkcija, procenat laznih upozorenja se smanjuje na 3%, a stepen
konfuzije na 6%.

Za obradu 291 test primera, alat utrosi 46.8 sekundi na PC ratunaru sa
2.4GHz i 768MB RAM memorije. Prosetno vreme uzvrsavanja je 0.16 sekundi
po test primeru. Procenti utroSenog vremena po fazama obrade su:

1.2% za parsiranje koda;

0.5% za transformisanje koda;

51.8% za generisanje tvrdenja ispravnosti/neispravnosti komandji;

46.4% za eksportovanje tvrdenja u SMT oblik i proveru vazenja tvrdenja;

0.1% za obradu i ispis rezultata.

Alat Procenat pronadenih | Procenat laznih | Stepen konfuzije
prekoracenja upozorenja
PolySpace 99.7 2.4 2.4
ARCHER 90.7 0.0 0.0
Splint 56.4 12.0 21.3
FADO 56.0 6.5 12.5
UNO 51.9 0.0 0.0
BOON 0.7 0.0 0.0

Tabela 6.1: Rezultati alata FADO i rezultati poredenja alata ARCHER, BOON,
Splint, UNO i PolySpace C Verifier na osvnovu rada [17]
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Poredenje sa drugim sistemima

Na osnovu navedenih rezultata za alat FADO i rezultata iz rada [47] trenutna
verzija alata FADO je, po broju detektovanih gresaka, uspesnija od alata BOON
i UNO, a manje uspesna od alata Archer i PolySpace. Ova verzija alata je
uporediva je sa alatom Splint, pri ¢emu, u odnosu njega, ima zna¢ajno manji
procenat laznih upozorenja i manji stepen konfuzije. Rezultati su sazeti u tabeli
6.1

Vreme izvrSavanja alata FADO za test primere opisane u radu [17] je veée
od vremena izvrsavanja alata BOON, UNO i Splint, ali manje od vremena
izvrsavanja alata ARCHER i PolySpace C Verifier. Prose¢na vremena izvrsava-
nja za ove test primere sazeta su u tabeli 6.2.

Alat prose¢no vreme

izvrSavanja
PolySpace 172.53s
ARCHER 0.25s
FADO 0.16s
Splint 0.02s
UNO 0.02s
BOON 0.06s

Tabela 6.2: Prose¢no vreme izvrSavanja po test primeru za alat FADO i prosetna
vremena izvrSavanja po test primeru za alate ARCHER, BOON, Splint, UNO i
PolySpace C Verifier na osnovu rezultata iz rada [17]



86

6 Alat FADO




7
Zakljucci i1 dalji rad

Prekoracenje bafera nastaje usled propusta u programu koji omoguéava upisi-
vanje sadrzaja van granica rezervisane memorije bafera. Prekoracenje bafera
moze da dovede do neocekivanog toka izvrSavanja programa, kao i da omoguéi
razne vrste zloupotreba programa. Ovaj problem je posebno rasprostranjen
u programima napisanim na programskom jeziku C. Najznacajnije tehnike za
automatsko detektovanje prekoracenja bafera dele se na staticke i dinamicke
tehnike. Staticke tehnike imaju za cilj otkrivanje prekoracenja bafera analizom
izvornog koda (opisane su u poglavlju 4.1), dok dinamicke tehnike analiziraju
program u fazi izvrsavanja (opisane su u poglavlju 4.2).

U ovom radu opisan je (u poglavlju 5) nov sistem za staticko automatsko
detektovanje prekoracenja bafera. Opisana je i inicijalna implementacija pred-
lozenog sistema — alat FADO (u poglavlju 6).

Predlozen sistem vrsi staticku analizu programa, uzima u obzir kontrolu toka
programa i kontekst poziva funkcija. Sistem najpre vrsi transformaciju ulaznog
koda u sintaksno jednostavniji oblik koji je semanticki ekvivalentan pocetnom
kodu. Sistem zatim, uz pomo¢ spoljasnje biblioteke uslova, generise uslove
ispravnosti i uslove neispravnosti za svaku komandu programa koji se analizira.
Generisani uslovi se Salju na proveru automatskom dokaziva¢u teorema. Na
osnovu rezultata dokazivaca, komande se obelezavaju kao bezbedne, nebezbedne
ili komande koje uvek dovode do prekoracenja bafera. Ako se za neku komandu
pokaze da moze da dovede do prekoracenja bafera, sistem generise primer koji
pomaze programeru da razume prirodu greske i da je ispravi.

Kljuéne novine u opisanom sistemu su:

e fleksibilna i modularna arhitektura koja omoguéava izmene komponenti
sistema i jednostavnu komunikaciju sa razli¢itim spoljasnjim sistemima;

e uslovi ispravnosti i neispravnosti komandi dati u terminima Horove logike,
sa jasnim logickim smislom;

e logika generisanja uslova ispravnosti i neispravnosti komandi je data u
spoljasnjoj biblioteci, koja se moze jednostavno prosiriti, a time i uvecati
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moguénosti sistema;

e koriséenje spoljasnjeg dokazivata teorema, koji moze da obezbedi i for-
malni dokaz korektnosti;

e ukoliko je neka komanda nebezbedna, sistem u odredenim slucajevima
moze da ponudi primer toka programa koji dovodi do prekoracenja bafera.

Prototip implementacija predlozenog sistema, alat FADO je testiran na
primerima na kojima su testirani poznati alati za staticku analizu prekoracenja
bafera i dao je dobre rezultate.

Neka od moguéih unapredenja predlozenog sistema u buduéem radu su:

e proSirivanje mehanizama za rad sa petljama kako bi sistem postao sa-
glasan;

e prosirivanje mehanizama za rad sa korisnicki definisanim funkcijama kako
bi sistem postao u potpunosti automatizovan;

e povezivanje sistema sa dokaziva¢ima teorema koji imaju Siri domen;

e prosirivanje moguénosti sistema tako da moze da detektuje i druge vrste
gresaka (na primer, curenje memorije).
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